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I. Introduccién

Actualmente las grandes organizaciones dependen del uso de la tecnologia —donde la
informacién es un activo vital— para ser exitosas y lograr su continuidad en el mercado.
El aseguramiento de dicha informacién y de los sistemas que la procesan es, por tanto,
un objetivo de primer nivel para la organizacién; por ello, la evaluacién y la gestién de
riesgos surge como una prioridad para la mayorfa de las organizaciones.

El analisis de riesgos es un proceso iterativo debido a los cambios de las condiciones
enmarcadas en la mejora continua de las organizaciones La administracion de riesgos
es un método sistemdtico que permite planear, identificar, analizar, evaluar, tratar y
monitorear los riesgos asociados con una actividad, funcién o proceso, para que la
organizacién pueda reducir pérdidas y aumentar sus oportunidades.

La gestiéon de riesgos en proyectos de desarrollo de software tiene varios usos,
permite evitar fallas muy comunes en ellos, como son: su terminacién por fuera del
cronograma establecido, las modificaciones en los presupuestos y el incumplimiento
de las especificaciones del cliente. La gestién de riesgos en la ingenieria de software
presenta un acercamiento preventivo a favor de la terminacién de los proyectos en
un tiempo y con un presupuesto estipulados; los proyectos basados en la gestién de
riegos tienen la habilidad de reducir costos del proyecto y su tiempo de finalizacién,
e incrementar su calidad. Sin estos factores, los proyectos tendrian grandes riesgos
respecto de los ingresos y la confiabilidad del cliente, los cuales, en el peor escenario,
pueden significar la quiebra de las companias participantes en él. En los inicios de
2000, las empresas desarrolladoras de software en sus proyectos no utilizaban un
sistema metodolégico en la gestién de riesgo, simplemente se enfocaban en lograr
un desarrollo que diera respuesta al problema en el que se estd trabajando. Frente a
esto, la complejidad en el desarrollo del software se incrementé, haciendo que el marco
de trabajo fuera modificado, lo que obligd a estas empresas a darle a la gestién de
riesgos mayor importancia, ya que ella contribuye a la reduccién de la incertidumbre
involucrada en el desarrollo de software y a la reduccién de posibles fallas del proyecto.

Teniendo en cuenta lo anterior, este articulo provee de una serie de recomendaciones
que gufan en la gestién y el andlisis de riesgos en TI, lo que permite mantener una
estrategia de proteccién y de reduccién de riesgos, justifica una mejora continua en la
seguridad de la informacién, minimiza el impacto en la reduccién de costos y evita las
pérdidas de dinero, tiempo y mano de obra.

Aparte de esta introduccion, el articulo estd organizado como sigue: en la seccién 2
se presenta el estado del arte, donde se exponen los modelos y normas internacionales
de estudio y los trabajos relacionados; la seccién 3 presenta el estudio comparativo
de cada uno de los modelos y las normas; la seccién 4 presenta la armonizacién de
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multiples modelos para la gestién de riesgos de TI; y por tltimo, la seccién 5 presenta
las conclusiones e identifica trabajo a futuro.

II. Estado del arte

Enla elaboracién de este articulo, se tuvo en cuenta los siguientes modelos de gestién del
riesgo: CRAMM, COBIT, EBIOS, ITIL V8 MAGERIT, OCTAVE, RISK IT, y algunas
normas ISO enfocadas en dar soporte a los riesgos, tales como: ISO/IEC 27000, ISO/
IEC 27005, ISO/TEC 31010, AS/NZS ISO 31000, BS 7799-8:2006 y UNE 71504:2008.
Desde su aparicién, las normas y los modelos de riesgo han venido evolucionando de
acuerdo con la forma como se administra la informacién en las empresas, brindando
el conocimiento que permite tomar decisiones para disminuir costos y aumentar la
rentabilidad.

A. Modelos y normas relacionadas con la gestion de riesgos en TI
BS 7799 — 3

Es una norma publicada por el British Standard Institute. Proporciona una gufa para
soportar los requisitos establecidos por ISO/IEC 27001:2005 con respecto a todos los
aspectos que debe cubrir el ciclo de andlisis y gestién del riesgo en la construccién de
un sistema de gestién de la seguridad de la informacién [SGSI]. El objetivo de esta
norma es dar efectiva seguridad de la informacién a través de un programa permanente
de actividades de gestién de riesgos. Ademads, incluye la identificaciéon y evaluacién
del riesgo, mediante la implementacién de controles para su reduccién, monitoreo y
revision, y el mantenimiento y la mejora continua del sistema basado en el control del
riesgo (BSI, 2006).

CRAMM

Es una metodologfa de analisis de riesgos desarrollada en el Reino Unido por la
agencia central de computo y telecomunicaciones [CCTAT]. La primera version apareci6
en 1987 y alin estd vigente la version 5.1. Es el método de analisis de riesgos preferido
en los organismos de la administracién publica. Se compone de tres etapas, cada una
apoyada por cuestionarios, objetivos y directrices. Las dos primeras se encargan de
identificar y analizar los riesgos para el sistema, y la tercera recomienda la manera en
que estos riesgos deben ser gestionados (Seguridad Informdtica, 2005).

COBIT .4.1

Es un marco de referencia internacional aceptado por la mayoria de empresas como
buenas practicas para el control interno de la informaciéon. COBIT ha sido disefiado
para facilitar el uso de las TI desde un enfoque de inversiéon que debe estar bien
administrado y estd basado en los estdndares y las mejores practicas de la industria,
y ayuda a salvar la brecha entre los riesgos del negocio, las necesidades de control y
los aspectos propiamente técnicos. COBIT provee de buenas précticas, gracias a un
marco de dominios: planificar y organizar; adquirir e implementar; entrega y soporte;
y monitorear y evaluar (EAFI'T, 2007)
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ISO 27005

Esta norma proporciona directrices para la gestién de riesgos de seguridad de la
informacién. Es compatible con los conceptos generales especificados en la norma ISO/
IEC 27001 y esta disefiada para ayudar a la aplicacién satistactoria de elementos que
permitan garantizar la seguridad de la informacién basada en un enfoque de gestién de
riesgos. Es aplicable a todo tipo de organizaciones que tengan la intencién de gestionar
los riesgos que podrian comprometer la seguridad de su informacién (ISO/IEC, 2011a).

ISO 31010 [6]

Es una norma publicada por la Organizacién Internacional de Normalizacién [ISO7]
y la Comisién Electrotécnica Internacional [IECT enfocada en la gestién de riesgos.
Su propésito es brindar informacién basada en pruebas y andlisis para tomar decisiones
sobre como seleccionar y determinar el tratamiento de los riesgos. El marco de gestién
del riesgo de esta norma proporciona las politicas, los procedimientos y las disposiciones
organizativas que integran la gestién de riesgos en toda la organizacién a todos los
niveles. Como parte de este marco, la organizacién debe tener una politica o estrategia
para decidir cudndo y cémo los riesgos deben ser evaluados (ISO/IEC, 2011b).

ITIL v3

Fue desarrollada al reconocer que las organizaciones dependen cada vez mas de la
informdtica para alcanzar sus objetivos corporativos, lo que ha dado como resultado la
creciente necesidad de servicios informaticos de calidad que correspondan a los objetivos
del negocio y que satisfagan los requisitos y las expectativas del cliente. A través de
los afios, el énfasis pasé de estar en el desarrollo de las aplicaciones TT a la gestién de
servicios TI. La aplicacién TT s6lo contribuye a realizar los objetivos corporativos si el
sistema estd a disposicién de los usuarios y, en caso de fallos o modificaciones necesarias,
es soportado por los procesos de mantenimiento y operaciones (Axwloa, 2011).

MAGERIT

Es un método formal para investigar los riesgos que soportan los sistemas de
informacién. Es una norma establecida por el Gobierno espafiol con el fin de brindar
una metodologia de sistemas de informacién de riesgos en su andlisis y gestién. El
prop6sitode MAGERIT estd relacionado con el uso de medios electrénicos, informaticos
y tecnolégicos, sujetos a ciertos riesgos que se deben minimizar con medidas de
seguridad, para mitigar la desconfianza en el uso de estos medios. Su utilizacién esta
enfocada en las personas que utilizan los sistemas de informacién y sobre los riesgos y
vulnerabilidades a que estd expuesta la informacién (MHAP, 2012).

OCTAVE

Es una técnica efectiva de evaluacién de riesgos desarrollada en el Centro de
Coordinacién CERT en Carnegie Mellon University. Octave es un conjunto de
herramientas, técnicas y métodos para la evaluacién del riesgo. Tiene en cuenta también
la definicién de los activos incluyendo: personas, hardware, software, informacién y
sistemas. Hay tres componentes que conforman la base de su cuerpo de conocimiento:
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Octave, en su metodologia original, definida para las grandes empresas, que describe
conjuntos de criterios (ie., principios, atributos y resultados); Octave-S, similar a la
original, pero dirigido a empresas con garantia limitada; y Octave Allegro, un enfoque
simplificado para la evaluacién de la informacién de seguridad y garantia (CERT, 2008).

Octave proporciona una linea base que se puede utilizar para enfocar la mitigacién
y mejorar de actividades; asimismo, equilibra los riesgos operativos, las practicas de
seguridad y la tecnologfa, lo cual permite tomar decisiones de proteccién de informacién
con base en los riesgos de confidencialidad, integridad y disponibilidad de los bienes
relacionados con la informacién critica (CERT, 2008).

Existen varios criterios de Octave que definen un conjunto de enfoques para la
evaluacién de los riesgos en una organizacién, en la seguridad de la informacién,
utilizando un conjunto de principios, atributos y salidas (CERT, 2008).

RISK IT

Es un marco de trabajo a nivel mundial enfocado a las TT y publicado por ISACA.
RISK IT proporciona una visién global sobre los riesgos empresariales asociados con
todas las actividades relacionadas con TI. RISK IT pretende ser una herramienta
practica para la gestién de riesgos basada en los conceptos de valor y beneficios que la
organizacién obtiene a través de sus iniciativas de TI. Al igual que COBIT, RISK IT se
concentra en el cumplimiento de los objetivos de la organizacién. Este modelo puede
personalizarse para cualquier tipo de empresa en cualquier ubicacién geogratica. RISK
I'T se define como una serie de gufas para la gestién eficaz de los riesgos de TI. Dichas
gufas se basan en los principios comtinmente aceptados en ERM, que se han aplicado
en el dmbito de las TI. El modelo del proceso de los riesgos de TT esta disefiado y
estructurado para que las organizaciones puedan poner los principios en préctica y
comparar sus resultados (ISACA, 2013).

UNE 71504

Es una norma realizada por la Asociacién Espaiola de Normalizacién y Certificacion
CAENOR], orientada al analisis y la gestién de riesgos para los sistemas de informacién.
Esta norma define la gestién de riesgos con base en las siguientes fases principales:
caracterizacién de activos, caracterizacién de las amenazas, célculo del riesgo intrinseco,
caracterizacién de las salvaguardas, calculo del riesgo efectivo, evaluacién de riesgos,
tratamiento de riesgos, y administracién de la gestién de los riesgos (Agendum, 2007).

La Tabla 1 resume cada uno de los modelos y las normas relacionadas con la gestién
de riesgos en T1

B. Trabajos Relacionados

En la elaboracién de este articulo se encontraron varios trabajos relacionados que
hablan sobre la gestién de riesgos en T1, lo cuales tienen en comun algunos puntos que
se expondran en la propuesta metodolégica que se presenta en la seccién Propuesta de
este documento; a continuacion, se describen brevemente dos de ellos.
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Tabla 1. Resumen de los modelos y normas relacionadas con la gestién de riesgos en T1

Modelo Organizaciéon Publicacion Actualizacién Pais Estructura
Australia o
AS/NZS SO 2004 2009 Nueva 11 principios / 5
ISO31000 procesos
Zelanda
BS 77993 BSI 2006 - Reino unido 6 procesos
COBIT CCTA 2003 - Reino unido 2 Principios /37
procesos
Estados
CRAMM ISACA 2008 2012 . 3 fases
Unidos
EBIOS ANSSI 2002 2010 Francia 5 fases
ISO/TEC ISO 2008 - Suiza 6 procesos
27005
ISO/IEC ISO 2009 . Suiza 4 principios / 5
31010 procesos
ITIL ITIL 2001 2011 Suiza 5 principios
Gobierno de Vol. 1, Método /
MAGERIT - 2006 2012 Espartia Vol.2, Catélogo /
Espaiia .
Vol. 3 Gufa
Octave: 3 fases /
OCTAVE SEI 2001 2007 Est_ados Octave s: 3 fases
Unidos / Octave allegro:
4 fases
Estados S
RISKIT ISACA 2009 2011 Unidos 3 principios
UNE 71504  AENOR 2008 - Espafia 4 fases

.......................................................................................

Guia de gestion de riesgos para sistemas de tecnologia de la informacién

Esta gufa proporciona una base para el desarrollo de un programa de gestién de
riesgos efectiva; contiene tanto las definiciones como las orientaciones practicas
necesarias para evaluar y mitigar los riesgos identificados dentro de los sistemas de
TI. El objetivo de la gestién de riesgos es permitir a la organizacion llevar a cabo su
Misién, mejorando la seguridad de la informacién, con énfasis en la forma como ésta
es almacenada y trasmitida a nivel organizacional. La gufa permite tomar decisiones de
gestiéon de riesgos con conocimiento de causa, justificando los gastos que forman parte
de un presupuesto de TT; de igual manera, ayuda a la administracién en la elaboracién
de documentos como apoyo derivado de la gestién de riesgos (Stoneburner, Gouguen,
& Feringa, 2002).

Metodologias y herramientas de evaluacion de riesgo establecido actual

Esteinformeesté estructurado en ocho capitulos. El primero contiene unaintroduccién
al tema; el segundo, una introduccién al campo de la seguridad de la informacién de
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gestion de riesgos; el tercero presenta una visién general de los métodos de evaluacién
de riesgos mas comunes; el cuarto describe las diversas maneras de conceptualizar el
riesgo que cada marco implica; el quinto expone los indices de las herramientas de
software disponibles y los asigna a sus marcos pertinentes; el sexto expone los intentos
de extraer las principales caracteristicas de cada una de las metodologfas y herramientas
identificadas; el séptimo sugiere una pauta para seleccionar el método mas adecuado; y,
finalmente, el octavo presenta algunas conclusiones basadas en el andlisis anterior. Su
objetivo general es obtener una mejor comprension de las diferencias clave y los puntos
comunes entre las distintas metodologias y herramientas del estado de la técnica de
evaluacién de riesgo de la informacién (lonita, Hartel, Pieters, & Wieringa, 2013).

II1. Propuesta (Método)

En el proceso de desarrollo de este trabajo se utiliz6 una metodologia que servirfa de
estrategia para llevar a cabo la comparacién y posterior armonizacién de los modelos y
estdndares que dan soporte a la gestién de riesgos (Pardo, 2012).

Esta metodologfa se compone de cuatro etapas, como ilustra la FFigura 1, las cuales se
describen a continuacién:

» Etapa 1. Identificar los modelos y las normas relacionadas con la gestién de
riesgos en las tecnologifas de la informacion: CRAMM, COBIT, EBIOS, ITIL V3
MAGERIT, OCTAVE, RISK IT y algunas normas enfocadas a dar soporte a los
riesgos como: ISO/IEC 27000, ISO/IEC 27005, ISO/IEC 31010, AS/NZS ISO
31000, BS 7799-3:2006, y UNE 71504:2008.

» Etapa 2. Comparar cada uno de los modelos relacionados con la gestién de riesgos
en las tecnologfas de la informacién, realizando un analisis detallado de cada una
de sus caracteristicas, ventajas y desventajas, tomando los elementos comunes
entre si y agrupandolos de acuerdo con su enfoque.

» Etapa 3. Agrupar las caracteristicas comunes en el proceso de gestién del riesgo,

________________________

, - Caracteristicas y medidas de evaluacion
| - Organismos reguladores

_________________________

- Comparacion entre modelos
1 . i .

\ - Dizefio de plantillas

1

Comparacian

_________________________

—————————————————————————

. ‘. -Rango de accidn
Armonizacién | !

_________________________

Figura 1. Etapas de la metodologia propuesta
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de manera que se agrupan por fases y en cada fase se describen los elementos
comunes de gestiéon de riesgos.

» Etapa 4. Realizar un informe ejecutivo donde se muestren los resultados
obtenidos del andlisis de las dos etapas anteriores, de modo que se entreguen las
recomendaciones y conclusiones en la gestién de riesgos.

IV. Resultados y discusion

Después de analizar cada modelo y poner en practica la metodologia propuesta, se
evidencié que los modelos se encuentran altamente relacionados en el proceso de
gestién de riesgos; se construyeron varias plantillas que permitieran ver claramente
como un modelo puede soportar a otro. La Tabla 2 presenta, a modo de ejemplo la
plantilla utilizada para relacionar las normas ISO/IEC 27005 y ISO/IEC 31010.
Teniendo cada una de las relaciones entre cada modelo y cada norma, se construye
una plantilla que agrupa, por etapas, cada uno de los pasos en la gestién de riesgos,
con el fin de caracterizar los modelos y lograr identificar las dreas de accién, donde se
gestione y administre el riesgo.

Enla Tabla 2 se propone una serie de etapas donde se agrupan cada uno de los procesos
de gestién de riesgos en cada una de las normas y modelos. Los nombres de las etapas
fueron establecidos tomando en cuenta las relaciones encontradas en la comparacién
hecha con cada uno de los modelos y normas; a su vez, se define un modelo légico para
ubicar cada proceso en las etapas definidas en el analisis (caracterizacién de los modelos).

Tabla 2. Plantilla que describe la relacién entre los modelos y las normas de gestién de
riesgos en T1

Proceso de gestion

Proceso de gestion
ISO/IEC 27005

ISO/IEC 31010

Comunicar Establecer el  Identificar ~ Anélisis Evaluar Tratarlos  Seguimiento
y consultar  contexto los riesgos  deriesgos  los riesgos  riesgos y revisién

Comunicar ®
los riesgos

Establecer el ®
contexto

Identificar
o

los riesgos

Analizar los
riesgos o

Evaluacion ()

Tratamiento (o) ®

Aceptacién (o) ®
Monitoreo y ®

revision

Convenciones: Total @ Parcial® Medio© Bajo: @ Ninguno: O
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Tabla 8. Relacién porcentual utilizada para la comparacién

Acrénimo Descripcién Porcentaje

S Fuertemente relacionado (86% a 100%)
L Relacionado en gran medida (51% a 85%)
P Parcialmente relacionado (16% a 50%)
\%\% Débilmente relacionado (1% a 15%)
N No relacionado 0%

D R R R I T R R I I I I I R R R R

Después de encontrar las relaciones entre los modelos, es posible determinar
porcentualmente el cubrimiento o soporte de un modelo a otro modelo por medio de la
escala de comparacién definida por Pardo, Pino, Garcia, Baldassarre, y Plattini (2010)
(Tabla 8) y la plantilla disefiada durante la realizacién de este proyecto.

A continuacién se presenta un ejemplo tomando como referente el analisis porcentual
para las normas ISO/IEC 27005 y ISO/IEC 31010 (ver Tabla 4).

D R R R I T R R I I I I I R R R R

Tabla 4. Analisis porcentual encontrado para las normas ISO/IEC 27005 Y ISO/IEC 31010

Proceso de gestién
ISO/IEC 81010

Comunicar ~ Establecer el Identificar ~ Analisis Evaluar Tratar los ~ Seguimiento
y consultar  contexto los riesgos  de riesgos  los riesgos  riesgos y revisién

Comunicar
los riesgos

17%

Establecer el
contexto

14%

Identificar

los 11 11%
oS rlesgos

Analizar los 18%

riesgos

Evaluacion 12%

Tratamiento 10%

Aceptacion 8%

Monitoreo y
revision

Proceso de gestion
ISO/IEC 27005

10%

D R R R I T R R I I I I I R R R R

A. Evaluacién metodolégica en la gestion de riesgos en TI

La propuesta metodolégica de este trabajo surge del estudio realizado a cada uno
de los modelos y estandares relacionados con la gestion de riesgos en TI, donde se
tomaron los procesos y las actividades existentes de cada uno de ellos, obteniendo la
unién de todas las caracteristicas y los principios comunes (como se mencioné en la
seccién 2). La metodologia propuesta estd basada en la combinacién de las actividades
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descritas en los procesos de gestién de riesgos de cada uno de los modelos; esta
propuesta permitird a las empresas desarrolladoras de software —u organizaciones
que tengan procesos en TI— lograr identificar, analizar y dar seguimiento a los
riesgos en sus proyectos en desarrollo, de modo que estos puedan ser terminados
en el cronograma establecido. Para realizarla, se toma como punto de partida el
diagnostico del equipo de trabajo en la organizacién, teniendo en cuenta los roles
y las funciones asignadas a cada integrante del equipo; también se deben incluir
los activos con que cuentan para iniciar el proyecto de desarrollo de software —o el
proceso que se lleva en TI— Es importante involucrar la infraestructura y los activos
tecnoldgicos, ya que permiten establecer el contexto en el momento que aparezca un
riesgo o que una amenaza atente contra los procesos que se desarrollan en TI. Para
gestionar los riesgos se recomienda la siguiente metodologfa:

Identificar el contexto de la organizacion

Proporcionar los parametros bésicos para la gestiéon de riesgo teniendo en cuenta el
alcance y los criterios que se van a utilizar durante el proceso. Incluye la consideracién
de pardmetros internos y externos relevantes para la organizacién, en su conjunto, asf
como los antecedentes de los riesgos particulares que se estan evaluando. Al establecer
el contexto, se determinan: el programa de evaluacién de los riesgos, los objetivos de la
evaluacién de riesgos y los criterios del riesgo.

Definir los roles y las responsabilidades del personal relacionado con TI

Determinar los actores que intervienen, llevando un manual de funciones que permita
tener claro el papel de cada uno en la organizacién, de manera que cuando ocurra un
riesgo se puedan determinar las posibles fallas por donde se originé el riesgo.

Identificar los activos tecnoldgicos de la organizaciéon

Un activo es algo que tiene valor o utilidad para la organizacién teniendo en
cuenta la continuidad de sus operaciones comerciales; es por eso que un activo
necesita proteccién, para garantizar las operaciones comerciales y la continuidad
del negocio.

Identificar los riesgos, amenazas y vulnerabilidades

Los riesgos deben ser identificados de manera que se puedan entender antes de ser
analizados y gestionados correctamente. Esta identificacién debe tener un enfoque
detallado que permita abarcar todos los eventos posibles, de modo que se clasifiquen
los riesgos en las categorias definidas en la estrategia de gestién del riesgo, de tal
manera que los riesgos formen una linea base para el inicio de actividades en la gestién
de riesgo. Los riesgos deben ser revisados periédicamente para reexaminar las posibles
fuentes de riesgo y revisar las condiciones cambiantes, revisando los riesgos que se
pasaron por alto o aquellos que no existian en la tltima revision.

Analizar los riesgos

El analisis de riesgos implica su identificacién a partir de fuentes internas y externas;
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cada riesgo es evaluado para determinar su probabilidad y sus consecuencias. Los
riesgos se categorizan con base en la evaluacién establecida en la estrategia de gestién
de riesgos, proporcionando informacién suficiente para su manejo, estableciendo un
nivel de andlisis con base en lo que es apropiado y razonable.

Evaluar los riesgos, determinando el nivel de riesgo

Este es el proceso donde se consolida la identificacién, el andlisis y la evaluacién de los
riesgos, es en este punto donde se determina su prioridad para el tratamiento adecuado.

Tratar los riesgos, definir e implementar los planes de mitigacién

Terminada la evaluacion del riesgo, se ejecutan las medidas correctivas, se escoge una
serie de opciones para mitigar el riesgo; este es un proceso repetitivo que tiene como
fin determinar su tolerabilidad en contra de los criterios establecidos, con el fin de
decidir si se requiere un tratamiento posterior. Los riesgos son monitoreados cuando
superan los umbrales establecidos, los planes de mitigaciéon de riesgos se despliegan
para devolver el esfuerzo afectado a un nivel de riesgo aceptable. Si el riesgo no puede
ser mitigado, se puede invocar un plan de contingencia.

Aceptar el riesgo

En este punto del proceso, toma parte la alta direccién de la organizacién que es
la encargada de determinar el nivel de impacto del riesgo y de decidir si se acepta
0 no, teniendo en cuenta sus consecuencias. Aceptar el riesgo incluye asumir las
responsabilidades frente a las insuficiencias encontradas luego de haber tratado el
riesgo (si ha quedado algtn riesgo residual).

Llevar un control de seguimiento y monitoreo del riesgo tratado

Como parte del proceso de gestién, los riesgos y los controles deben ser monitoreados
y revisados peridédicamente para verificar que las hipdtesis sobre los riesgos sigan
siendo validas.

Registrar el proceso de gestién de riesgos

Se debe llevar un histérico de todos los incidentes, que permita llevar una auditorfa
independiente en la gestién de riesgos con el fin de garantizar que se ha realizado una
buena gerencia de riesgos.

Para un mayor entendimiento, esta de propuesta se resume en la I'igura 2.
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Figura 2. Propuesta Metodolégica en la gestion de riesgos en T1

Conclusiones

El anélisis realizado permiti6 evidenciar que la mayorfa de las normas y modelos
aqui descritas estdn relacionados entre si, aunque algunas normas presentan
procesos més detallados, con un nivel mas profundo que otros modelos. Asimismo, se
observé que hay normas y modelos con similitudes en la definicién de sus procesos,
tales como actividades similares entre si. Por otra parte, también se encontraron
algunas actividades que complementaban y mejoraban las descripciones de otras
actividades, dando como resultado la caracteristica en la que un modelo es capaz de
soportar a otro modelo.

La gestién de riesgos permite evitar el fracaso de proyectos de desarrollo de
software, estimulando la terminacién del mismo de modo que se incrementa la calidad
en los proyectos entregados, reduciendo costos y cumpliendo con las necesidades
del cliente, lo que impacta positivamente en su satisfaccién. Una buena gestién de
riesgos tiene como habilidad entregar a tiempo los productos esperados a partir de
las metas que se plantearon y con el cronograma de actividades establecido.

Esta metodologfa, aunque no es oficial, esta soportada por las actividades
que estdn descritas en los procesos de gestién de riesgos definidos en normas y
estandares certificados y avaladas por organismos internacionales como la ISO,
IEC, ISACA e ICONTEC, entre otros, lo que permite facilmente certificarse en
algunos de los modelos existentes que la conforman. La implementacién de estos
procesos determina, de alguna manera, seguir las practicas que permitan cumplir
con los atributos de calidad, alcanzando con éxito los objetivos de las organizaciones
o la terminacién de un proyecto de desarrollo de software. s
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