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ABSTRACT Today in Colombia most high-cost payments are made electronically. However, frequent and low-cost

payments —equivalent to 42,000 million dollars per month—, have experienced just a tiny transition to electronic trans-

fers, due to barriers such as low levels of inclusion, transactional taxes and a highly informal economy. Meanwhile, big

companies have developed and implemented the NFC technology in mobile phones for payment systems. Motivated by

the facts outlined above, the initiative to develop a proposal for a mobile payments system using NFC technology is gai-

ning strength. This can be applied in areas of low financial inclusion, such as rural areas, basically in support of farming.

KEYWORDS NFC; e-payment; rural development.

Sistema de pagos moviles empleando
la tecnologia NFC, bajo el sistema ope-
rativo Android

RESUMEN Hoy en Colombia la mayoria de los pagos de
alto costo se realiza electronicamente. Sin embargo, los pagos
frecuentes y de bajo costo —que equivalente a 42 mil millones
de dolares al mes—han experimentado solo una pequeia transi-
cion hacia las transferencias electronicas, debido a barreras tales
como: los bajos niveles de inclusion, la existencia de impuestos
transaccionales y una economia altamente informal. Es un he-
cho que las grandes empresas han desarrollado e implementado
la tecnologia NFC en los teléfonos moviles para los sistemas de
pagos. Motivados por los hechos mencionados, nace la iniciativa
de elaborar una propuesta de un sistema de pagos moviles utili-
zando la tecnologia NFC, que se puede aplicar en zonas de baja
inclusion financiera —como las zonas rurales—, donde la econo-
mia se basa, primordialmente en la agricultura.

PALABRAS CLAVE NFc; pagos electronicos; desarrollo ru-

ral.
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Sistema de pagamentos méveis usando
a tecnologia NFC, no sistema operacio-
nal Android

RESUMO Hoje na Colémbia, a maior parte dos pagamentos
mais caros sdo feitos eletronicamente. No entanto, os pagamen-
tos freqiientes ¢ de baixo custo, que equivalem a 42 mil milhdes
de doélares por més sofreram apenas uma pequena transicio
para as transferéncias eletrénicas, devido a obstaculos, tais como
baixos niveis de incluso, a existéncia de impostos sobre as tran-
sacdes e uma economia altamente informal. E um fato que as
grandes empresas tém desenvolvido e implementado tecnologias
NFC nos celulares para os sistemas de pagamento. Motivados
pelos fatos mencionados, nasce a iniciativa de desenvolver uma
proposta de um sistema de pagamentos moveis utilizando a tec-
nologia NI'C, que possa ser aplicado em areas de baixa inclusao
financeira, tais como as zonas rurais, onde a economia ¢ baseada

principalmente na agricultura.

PALAVRAS-CHAVE NFc; pagamentos eletrénicos; desen-

volvimento rural
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l. Introduction

The mobile phone has become an indispensable daily
tool that incorporates many applications and techno-
logies; additionally, it allows the inclusion of sectors of
the population that, due mainly to economic and geo-
graphic factors, have no or limited access to essential
services, as is the case of financial services in rural areas.
Offering this type of service in these regions would con-

tribute positively to the country’s progress.

In 2013, the growth of the economic index in Nige-
ria was 6%, of which 83% corresponded to agricultu-
ral activities that made use of payments through mobile
devices (Barungi, Ogunleye, & Zamba, 2014), a clear
example that this type of payment is beneficial to the
members of the productive base and can improve their

living conditions.

Technologies such as Near Field Communication [NFC]
offer features such as confidentiality, speed, cost and sim-
plicity, which are of great interest for the development
of applications on mobile phones, because they provide
a positive user experience. NFC has become the basis
for the development of applications for mobile payments
(e.g., Google Wallet, iPhone Pay, Samsung Pay), and for
this reason is the alternative that is explored in this ar-
ticle, and from which there arises a viable proposition
for payments made in rural areas. The article has five
sections: the first describes the general picture of mobile
payments; the second mentions alternatives to mobile
payment; the third focuses on basic general considera-
tions for the proposed system; the fourth describes the
operation, architecture and system roles; and the fifth
presents the conclusions reached after the research and

development of the proposed system.

Il. Panorama of mobile payments

Some of the pioneers of mobile payments, just like those
of microfinance, correspond to entrepreneurships de-
veloped in countries where people have little economic
income. Given the enormous size of the market and the
high penetration index of mobile telephony, there is a
strong possibility of generating financial returns from
the supply of this type of service to the base of the pyra-
mid [BDP] (Kenya), SMART Money (Philippines) and
Globe G-Cash (Philippines) are some of the pioneers.
Only the latter two companies together turn over about
275 million dollars a month (Alonso, 2015). FIGURE 1
highlights Africa as the pioneer in bringing products /

. Introduccion

El teléfono movil se ha convertido en una herramienta dia-
ria e indispensable, en ¢l convergen muchas aplicaciones y
tecnologias; ademas, posibilita la inclusion de sectores de la
poblacién que, principalmente debido a factores econémicos
y geograficos, no tienen o tienen limitado acceso a servicios
esenciales, como es el caso de los servicios financieros en las
regiones rurales. Ofrecer este tipo de servicios en esas zonas
aportaria positivamente al progreso del Pais.

En 2013, el crecimiento del indice econémico en Nigeria fue
de 6%, de ¢l, 83% correspondié a actividades de agricultura
que hicieron uso de pagos a través de moviles (Barungi, Ogun-
leye, & Zamba, 2014), un claro e¢jemplo de que este tipo de
pagos es beneficioso para los integrantes de la base productiva
y mejora sus condiciones de vida.

Tecnologias como Near Field Communication [NFC] ofrecen
caracteristicas tales como: confidencialidad, velocidad, costo y
simplicidad, que son de gran interés para el desarrollo de apli-
caciones en teléfonos moviles, dado que ofrecen una experien-
cia de usuario positiva. NFC se ha convertido en la base para
el desarrollo de aplicaciones para pagos moviles (e.g., Google
Wallet, iPhone Pay, Samsung Pay), por ello es la alternativa
que se explora en este articulo y a partir de la cual se hace
una propuesta viable para pagos en las zonas rurales. El ar-
ticulo tiene cinco secciones: la primera describe el panorama
general de los pagos moviles; la segunda menciona alternativas
de pagos moviles; la tercera se enfoca en las consideraciones
generales base para la propuesta del sistema; la cuarta describe
el funcionamiento, la arquitectura y los roles del sistema; y la
quinta presenta las conclusiones a las que se llegd después de la
ivestigacion y el desarrollo del sistema propuesto.

Il. Panorama de los pagos moviles

Algunos de los pioneros de pagos moviles, al igual que de las
microfinanzas, corresponden a emprendimientos desarrolla-
dos en paises cuyos habitantes cuentan con escasos ingresos
econémicos. Conscientes del enorme tamano del mercado y el
alto indice de penetracion de la telefonia movil, se visualizé la
alta posibilidad de generar dividendos financieros a partir de
la prestacion de este tipo de servicios a la base de la piramide
[BDP]. Safaricom M-PESA (Kenia), SMART Money (Filipi-
nas) y Globe G-Cash (Filipinas) fueron algunos de los pioneros.
Sélo estas dos dltimas compaiias mueven juntas alrededor de
275 millones de doélares al mes (Alonso, 2015). La Ficura 1
destaca a Africa como la pionera en productos/servicios de
pagos moviles en funcionamiento y evidencia el retraso de
Occidente en este aspecto (Mariliana, 2014).

Uno de los casos mas exitosos en el mundo de los pagos mo-
viles es el de M-Pesa cuya implementacion tuvo lugar en Kenia
(Africa). Las transferencias punto a punto [Peer to Peer, P2P]
del sistema son del orden de US$415 millones por mes, cifra
que corresponde a cerca del 17% del Producto Interno Bruto
de ese pais. La percepcion de los usuarios es positiva, como lo
evidencian Mas y Redclife (2010), quienes revelan que 95% de
los usuarios confia en su proveedor y que el nimero de usua-
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Figure 1. Products / services of mobile payments by continent (GSMA, 2015) / Figura 1.
Productos/Servicios de pagos moviles por continentes (GSMA, 2015)

rios registrados ha aumentado de 28% hasta 70% entre 2008
y 2014.

El efectivo es la principal barrera para la inclusion. Es eco-
némicamente costoso para las instituciones financieras brindar
cobertura a la poblacién que vive en zonas rurales. La recolec-
cion de sus depésitos, la redencion de sus ahorros en pequenas
sumas de dinero en efectivo requieren de una infraestructura
costosa que muchos de ellos no estan dispuestos a asumir. Sin
embargo, una vez la gente tiene acceso a medios electronicos
de pago rentables, tales como M-PESA, conforman un nicho
de mercado rentable.

Latinoamérica y el Caribe ofrecen un ecosistema favorable
para los pagos moviles debido al bajo nivel de bancarizacion
de sus zonas rurales y el amplio uso del teléfono movil. Segun
Asobancaria (2013) en Colombia el porcentaje de inclusion fi-
nanciera aument6 aproximadamente de 67% a 72% para el
periodo 2012-2014, una tendencia favorable, que sin embargo
aun revela el desafio de incluir a la poblacion restante, la cual,
en su mayoria, proviene del sector rural.

Lo mencionado es un buen indicador para Colombia. Si se
aprecian las lecciones del sistema de pagos keniano y los re-
sultados del estudio de Microscopio Global (Alonso, 2015), se
concluye que Colombia esta entre los primeros diez paises a
nivel mundial con posibilidad de éxito para el desarrollo de un
similar de M-PESA.

En el contexto Colombiano, se tiene a la cédula cafetera
inteligente, sistema que es un claro e¢jemplo de los beneficios
que los pagos digitales ofrecen a la poblacion rural. La cédula
cafetera inteligente se crea con la idea de pagar unicamente a
los agricultores por las cosechas de café, pero se ha expandi-
do como un canal eficiente y transparente para la distribucion
de subsidios y créditos gubernamentales. Juntos, la Federacion
Nacional de Cafeteros de Colombia y el Banco de Bogota
transformaron la tarjeta de identificacién en una tarjeta de
pago prepago personalizada, que le permite a los caficultores
usarla en cajeros automaticos y terminales de punto de venta
electronicos [Point of sale, POS]. Desde 2014 la cédula ofrece
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services mobile payments into operation,
and is evidence of the absence of the
West in this respect (Mariliana, 2014).
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M-PESA, whose implementation took
place in Kenya (Africa). The point-to-
point transfer [Peer to Peer, P2P] on the
system totals around US § 415 million
per month, which corresponds to about
17% of the GDP (Gross domestic pro-
duct) of that country. The perception of
the users is positive, as evidenced by Mas
and Radcliffe (2010), who reveal that
95% of users trust their supplier and
that the number of registered users increased from 28%
to 70% between 2008 and 2014.

Cash 1s the main barrier to inclusion. Providing cove-
rage to the population living in rural areas is economica-
lly costly for financial institutions. Collection of deposits
and redemption of savings in small amounts of cash re-
quire expensive infrastructure that many of them are not
ready to assume. However, once people have access to
clectronic means of profitable payment, such as M-PE-

SA, these form a profitable market niche.

Latin America and the Caribbean offer a favorable
ecosystem for mobile payments due to the low level of
bankarization of their rural areas and the wide use of
mobile phones. According to Asobancaria (2013), in Co-
lombia the percentage of financial inclusion increased
from approximately 67% to 72% for the period 2012—
2014, a favorable trend, but it still reveals the challenge
of including the remaining population, most of which

comes from the rural sector.

The above is a good indicator for Colombia. If the les-
sons of the Kenyan payments system and the results of
the Global Microscope study (Alonso, 2015) are appre-
ciated, we conclude that Colombia is among the top ten
countries worldwide with the possibility of success for

the development of a system similar to M-PESA.

In the Colombian context, there is the smart coffee
identity card (“cédula cafetera inteligente”), a system
that is a clear example of the benefits that digital pay-
ments offer to the rural population. The smart coffee
identity card was created only with the idea of paying
farmers for coffee harvests, but it has expanded into an
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efficient and transparent distribution channel for subsi-
dies and government credits. The identification card was
turned into a personalized prepaid card of payment by
the National Federation of Coffee Growers of Colombia
and the Bank of Bogota, which allows farmers to use
their card in ATMs and electronic points of sale [point
of sale, POS]. Since 2014 the identity card has offered
coffee growers complete savings accounts in this bank,
and the Federation has managed in over seven years to
save approximately US § 15.5 million through the use of
the coffee identity card, a figure corresponding to almost
80% of the cost of doing so with cash (Saving..., 2015).

One of the most important advantages that mobile
payments would offer the agricultural sector in Colom-
bia is not to need an associated bank account (though
if any, it may be included). In addition, it is a faster and
cheaper mechanism to send money, compared with the
services of banks, the post offices and intercity bus drivers
(Alonso, 2015). It additionally prevents the displacement
of the rural population towards banks or offices and so:
reduces environmental impact —0.4 megatons less car-
bon emission by 2020 from the reduction in travel; saves
time and money; allows people to focus on production
and therefore on the profitability of their business (Kirk
etal, 2011).

The agricultural scenario presents a great opportu-
nity for all entities involved in mobile payments. Large
buyers of commodities would reduce the complex and
costly security, maintaining records and administrative
protocols and incidences of fraud related to cash pay-
ments to thousands or tens of thousands of farmers; and
farmers would have greater security, because they would
not have to carry large amounts of cash after selling their
products. Additionally, a mobile wallet could offer them
its first “financial identity”, thus opening the opportunity

of access to traditional financial services.

According to ISACA (2011), the arrival of payment
using mobile devices presents a number of benefits, from
both a business perspective and the prospect of the con-

sumer, and includes:

* Speed and comfort for the customer, not having to
carry cash or use credit cards (something very bene-
ficial in high-risk areas);

* Coverage with a cost-effective appropriate rela-

tionship in rural areas where there is no financial

institution operating. According to Ivatury and Mas

alos caficultores cuentas de ahorros completas en dicho Banco,
con todo ello, la Federacion ha logrado ahorrar en mas de siete
afios un aproximado de 15.5 millones de délares por el uso de
la cédula cafetera, cifra que corresponde a casi el 80% del cos-
to de hacerlo con dinero en efectivo (Saving..., 2015).

Una de las ventajas mas relevantes que los pagos moéviles
ofrecerian al sector agrario en Colombia es el no necesitar de
una cuenta asociada a un banco (aunque de existir, puede ser
incluida). Ademas, es un mecanismo mas rapido y econémi-
co de envio de dinero, en comparacién con la oferta de las
entidades bancarias, las oficinas postales y los conductores de
buses intermunicipales (Alonso, 2015). Adicionalmente evita el
desplazamiento de la poblacién rural hacia bancos u oficinas
y asi: reduce el impacto ambiental —0.4 megatoneladas menos
de emisiones de carbono para 2020, a partir de la reduccion
en los viajes; ahorra tiempo y dinero; y facilita a las personas
enfocarse en la produccién y, por ende, en la rentabilidad de su
negocio (Kirk et al., 2011).

El escenario agricola presenta una gran oportunidad para
todos los entes implicados en los pagos moviles. Los grandes
compradores de productos basicos reducirian la compleja y
costosa seguridad, el mantenimiento de registros y protocolos
administrativos y la incidencias de fraudes relacionadas con los
pagos en efectivo a miles o decenas de miles de agricultores; y
los agricultores tendrian mayor seguridad, porque ya no por-
tarian grandes cantidades de dinero en efectivo después de la
venta de sus productos. Adicionalmente, una billetera moévil
podria ofrecerles su primera “identidad financiera”, abriendo
asi la oportunidad de acceso a servicios financieros tradicio-
nales.

Segtn ISACA (2011), la llegada del pago mediante disposi-
tivos moviles presenta diversos beneficios, tanto desde la pers-
pectiva del negocio, como desde la del consumidor, e incluyen:

* rapidez y comodidad para el cliente, al no tener que
llevar consigo dinero en efectivo ni utilizar tarjetas de
crédito (algo muy beneficioso en zonas de alto riesgo);

* cobertura con una adecuada relacion costo/efectividad
en zonas rurales donde no opera ninguna institucion fi-
nanciera, segun Ivatury y Mas (2015), en las Filipinas
se evidencié que una transaccion tipica reduce su costo
para el banco de US$2,5 a US$0,5, al no ser realizada
en la sucursal de un banco, sino con un dispositivo movil.

» oportunidad para acceder a gran parte de la poblacion
mundial, sin necesidad de grandes inversiones en tecno-
logia, ya que los teléfonos moviles estan mas extendidos
que las cuentas bancarias, particularmente en las zonas
rurales.

+ apertura del mercado a los profesionales y a los comer-
ciantes de segmentos mas pequefios que no poseen POS,
el teléfono representa una alternativa mas econémica
que la inversion en hardware para aceptar pagos elec-
tronicos.

Partiendo de que la agricultura usualmente es la fuente de

empleo mas significante en areas rurales, la implementacion
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de pagos moviles en ese sector permitiria el despliegue de todo
el potencial que este servicio tiene para ofrecer, y con ello haria
por la base de la piramide lo que hizo la banca comercial por
la revolucion industrial.

Gracias al proyecto de ley de inclusion financiera (Pague di-
gital), todos los colombianos pueden hacer transacciones digi-
tales sin necesidad de tener una cuenta de ahorros o ser usua-
rios de crédito, y ellas se podrian hacer con condiciones mas
faciles, seguras y a un menor costo, incluso se podrian hacer
‘micro-transacciones’ (montos inferiores a 10 mil pesos, esto es
menos de US$4) y reducir el uso masivo de dinero en efectivo
(Ahora el efectivo..., 2014). Se prevé que con esto, la mayoria
de las transacciones de Colombia se concretaran por canales
electrénicos, relegando al efectivo a un segundo lugar (Antes
de..., 2014).

Durante 2014 el comercio electronico en Colombia crecié
por encima de lo estimado y alcanzo cifras récord en materia
de transacciones, y aumento, segun PayU Latam un aumen-
to de 41,3 % (Comercio electronico..., 2015); es decir que en
2014 el comercio electréonico logré operaciones por un valor
cercano a los 3.500 millones de dolares, cifra superior en mas
de 1.000 millones de délares a lo registrado en 2013.

1. Alternativas

Pagos moviles segun la base del pago

Uno de los principales problemas que se tienen para los pa-
gos moviles es la decision acerca de cual entidad va a proveer
el soporte para la infraestructura financiera: el banco, el opera-
dor movil, otra empresa privada/publica o un consorcio. Hay
cuatro modelos disponibles para soluciones de m-payments,
de acuerdo con la base del pago: cuenta bancaria, tarjeta de
crédito, facturacion por el operador de red mévil y dinero elec-
tronico prepagado.

Pagos moviles segun el funcionamiento

De acuerdo con Amit, Hiren, Kevin, y Kai (2004), princi-
palmente se ofrece el servicio de pago movil teniendo en los
siguientes cuatro modelos:

* Colaborativo: los bancos, operadores méviles y un terce-
ro de confianza cooperan para la prestacion del servicio
de pago mévil, incluyendo la emision de dispositivos que
aseguren la fidelidad de los clientes de marca compar-
tida.

* P2P: una institucion privada o publica o una empresa,
independiente de las instituciones financieras y los ope-
radores de redes moviles es el proveedor de servicios de
pago movil.

* Centrado en el operador: el servicio se ofrece a través de
un operador de red moévil (Mobile Network Operator,
MNO), quien puede ofrecer una billetera movil inde-
pendiente, con dinero en efectivo o dinero electronico
almacenado en la SIM o en un cripto-chip interno o en
una aplicacion software.

* Centrado en el banco: las aplicaciones moéviles o dispo-
sitivos son proporcionados por un banco a los clientes

(2015), in the Philippines it was found that a typical
transaction reduces the cost to the bank by US § 2.5
to US § 0.5, when it is made not in a bank branch

but via a mobile device.

* Opportunity to access much of the world’s popu-
lation without major investments in technology,
because mobile phones are more widespread than

bank accounts, particularly in rural areas.

* Opening the market to professionals and traders in
smaller sectors that do not possess POS (point of
sale); the phone is a cheaper alternative than inves-

ting in hardware to accept electronic payments.

Given that agriculture is usually the most important
source of employment in rural areas, the implementa-
tion of mobile payments in this sector would allow the
deployment of the full potential that this service has to
offer, thus obtaining for the base of the pyramid what

commercial banks provided in the industrial revolution.

Thanks to draft legislation for financial inclusion (“Pague
digital”), all Colombians can make digital transactions wi-
thout having a savings account or being credit users, and
these can be done with easier terms, safely and at a lower
cost. Even ‘micro-transactions’ (less than 10 thousand Co-
lombian pesos, which is less than US $4) can be made, re-
ducing the massive use of cash (Ahora el efectivo..., 2014). It
1s anticipated that with this, most transactions in Colombia
will be materialized through electronic channels, relegating
cash to second place (Antes de..., 2014).

In 2014 e-commerce in Colombia grew above esti-
mates and reached a record figure in terms of transac-
tions, and according to PayU Latam showed an increase
of 41.3% (Comercio electronico..., 2015); 1.e., in 2014
e-commerce achieved operations worth nearly 3,500
million dollars, a figure more than 1,000 million dollars
more than that registered in 2013.

lll. Alternatives

Mobile payments according to the pay base

One of the main problems facing mobile payments is
the decision about which entity will provide support for
the financial infrastructure: the bank, mobile operator,
another private / public company or a consortium. The-
re are four models available for m-payments solutions,
according to the basis of payment: bank account, credit
card, billing by the mobile network operator and prepaid

electronic money.
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Mobile payments according to the operation

According to Amit, Hiren, Kevin, and Kai (2004),
mainly the mobile payment service is offered considering

the following four models:

* Collaborative: the banks, mobile operators and a
trusted third party cooperate for the provision of
a mobile payment service, including the issuing of
co-branded devices to ensure customer loyalty.

e P2P: a private or public institution or a company, indepen-
dent of the financial mstitutions and mobile network ope-

rators, is the provider of mobile payment services.

* Operator-centric: the service is offered through a
mobile network operator (MNO), which can provi-
de an independent mobile wallet, cash or electronic
money stored in the SIM or on an internal cryp-

to-chip or in a software application.

* Centered on the bank: mobile applications or devices
are supplied by a bank to customers for the realization
of mobile payment transactions. The bank also offers
POS to merchants, and mobile network operators are

used as simple bearers or device vendors.

Mobile payments according to electronic mo-
ney system

The mobile payment service may or may not include
electronic money (also known as e-money, electronic cu-
rrency, digital currency, and digital money). There are

two types of electronic money systems:

* Centralized: Electronic money is sold directly to the
customer (e.g, PayPal, WebMoney, netCash.is, Payo-
neer, Cashu and private local systems of the US army).

* Decentralized: electronic money is sold digitally through
third party exchangers (e.g, Ripple, Bitcoin, and Loom).
Mobile payments according to the execution of

transactions

Independently of the payment services models adop-
ted by the provider, there are four main models for
the implementation of mobile payment transactions:
SMS-based; using the mobile phone bill; through a

browser, HI'T'P with security layers; and contactless.
Mobile payments according to the connection type

There is a very well-defined categorization according to
the type of connection: those who require a connection to
the network at all imes to conduct a transaction —on-line
payments— and those who do not require it —offline pay-
ments— (Pegueroles, 2015; Roy, Sikhar, & Kirtania, 2015).

para la realizaciéon de transacciones de pago movil y
ofrece a los comerciantes POS y los operadores de redes
moéviles se utilizan como portadores simples o proveedo-
res de dispositivos.
Pagos moviles segun el sistema de dinero electréonico
El servicio de pagos méviles puede o no incluir dinero elec-
tronico (también conocido como moneda electrénica, dinero
electrénico, efectivo electréonico, moneda digital, dinero digi-
tal). Hay dos tipos de sistemas de dinero electrénico:

* Centralizados: venden su dinero electréonico directa-
mente al cliente (e.g., PayPal, WebMoney, netCash.is,
Payoneer, Cashu y los sistemas locales privados del ejér-
cito de Estados Unidos).

* Descentralizados: venden su dinero electrénico digital-
mente, a través de terceros intercambiadores (e.g., Ri-
pple, Bitcoin, Loom).

Pagos moviles segun la ejecucion de las transaccio-
nes

Independiente de cual de los modelos de servicio de pago
del proveedor se adopta, hay cuatro modelos principales
para la ejecucion de las transacciones de pagos moviles:
basados en SMS; por medio de la cuenta telefénica; por
navegador, HT'TP con capas de seguridad; y sin contacto
[contactless].

Pagos moviles segun tipo de conexion

Existe una categorizacién muy bien definida segun el tipo de
conexion: los que requieren una conexion a la red en todo mo-
mento para la realizacion de una transacciéon —pagos on-line—
y aquellos que no la requieren —pagos off-line— (Pegueroles,
2015; Roy, Sikhar, & Kirtania, 2015).

* Pagos on-line: las acciones de pago y depésito se ejecu-
tan al mismo tiempo, ya que la conexion obliga y per-
mite la comprobacién de la validez de los fondos mo-
netarios para la realizacién de la transferencia; una de
sus grandes ventajas es la eliminacién del problema de
duplicacion de un mismo gasto [double-spending], de-
bido a que es posible pasar una sefial digital dos veces,
pero genera mas trafico en la red.

* Pagos off-line: una muy buena opcién para contextos
en donde la conexién a la red no siempre se garantiza
o donde no se puede manejar mucho trafico en la red;
requiere de mecanismos mas robustos para la deteccion
del double-spending, ya que la transaccion se verifica en
el momento en que hay conexién, un problema que se
puede superar utilizando mecanismos de trazabilidad
que permitan detectar quién ha realizado una transac-
cion fraudulenta.

IV. Consideraciones

Con base en las funcionalidades de los sistemas de pagos que
han sido objeto de estudio, se propone una arquitectura propia
en donde el sistema debe cumplir con las siguientes conside-
raciones:

* permitir llevar a cabo una transferencia exista o no co-
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nexion a Internet, lo que posibilita que personas ubica-
das en sectores sin acceso a Internet puedan hacer pagos
sin recurrir a dinero en efectivo;

no depender de entidades bancarias o de telecomunica-
ciones, lo que evita el interés de terceros que restringen
la explotacién del amplio potencial que puede ofrecer
el sistema;

permitir la venta de dinero electronico directamente al
cliente o a través de un tercero, ampliar los puntos de
venta del dinero electrénico permite expandir el uso de
los pagos moviles a zonas alejadas o de dificil acceso,
logrando llegar a un mayor niimero de usuarios; y
ejecutar las transacciones utilizando tecnologia NFC
—que al ser de facil aprendizaje para los usuarios, fa-
cilitaria su acogida— y protocolo HI'TP seguro para la
conexiéon con el servidor —para mantener protegida la
informacién que se intercambia entre el servidor y la
aplicacion movil—

Clon las consideraciones nombradas y los parametros presen-

tados en la TABLA 1, el sistema se categoriza asi:

base de pago: dinero electronico prepagado;
funcionamiento del pago: modelo P2P;

sistemas de dinero electronico: centralizado y descentra-
lizado;

modelo de ejecucion de pagos moviles: contactless por
medio de NFC; y

tipo de conexion: on-line y off-line.

V. Sistema de pagos propuesto

Funciones

Las funciones basicas que el sistema de pagos moviles debe

cumplir son:

Carga de dinero en el sistema: el dinero que circula en
el sistema debe estar soportado de alguna manera, por
ello debe existir un método de cambio de dinero fisico a
electronico.

Retiro de dinero del sistema: el sistema debe permitir la
conversion de dinero electrénico a dinero fisico.
Transferencia de dinero entre cuentas de usuario: el sis-
tema, como funcionalidad principal, debe permitir la

asignacion de un monto de una cuenta a otra.

Roles del sistema

Administrador: tiene los permisos para gestionar los
agentes en el sistema.

Agente: su papel es ingresar o retirar dinero del sistema
de pagos.

Usuario normal o cliente: todos aquellos que tienen la
posibilidad de transferir dinero de una cuenta a otra.

Diagrama de casos de uso

Teniendo en cuenta los roles existentes en el sistema y

los requerimientos, funcionales y no funcionales, se ha di-

sefiado un diagrama de casos de uso general del sistema
(F1GURA 2).

ST

* On-line payments: combine payments and deposits,
running at the same time, because the connection
requires and allows verification of the validity of
monetary funds for the completion of the transfer;
one of its great advantages is the elimination of the
problem of duplication of spending [double-spen-
ding] due to it being possible to send a digital signal

twice, which generates more network traffic.

* Off-line payments: a very good option for environments
where the network connection is not always guaranteed
or which cannot handle much traffic on the network;
it requires more robust mechanisms for the detection
of double-spending, as the transaction is verified when
there is a connection, a problem that can be overcome
using traceability mechanisms to detect anyone who

has made a fraudulent transaction.

IV. Considerations

Based on the features of the payment systems that have
been studied, an architecture in which the system must

meet the following considerations is proposed:

* To allow a transfer to be carried, whether or not
there is Internet connection, which enables people
located in areas without Internet access to make

payments without resorting to cash;

* Not to depend on banks or telecommunications, so as
to prevent the interests of third parties that restrict the
exploitation of the large potential it can offer the system;

¢ Electronic money is sold directly to the customer or
through a third party. Expanding the points of sale of
electronic money allows the use of mobile payments to
be expanded to remote areas or areas with difficult ac-

cess, thus reaching a larger number of users; and

* Execute transactions using NFC technology —that,
being easy for users to learn, facilitates their inclu-
sion— and secure HTTP protocol to connect to the
server —to protect the information exchanged be-

tween the server and the mobile application.

With the above considerations and the parameters

presented in TABLE 1, the system is characterized as:
 Pay base: prepaid electronic moneyj;
* Operation of payment: P2P model;
¢ Electronic money system: centralized and decentralized;

* Execution model of mobile payments: contactless
using NFC; and

» Connection type: on-line and off-line.
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Table 1. Types and models of mobiles payments / Tabla 1. Tipos y modelos de pagos mdviles

Parameter / Pudmetro

Categorization parameter / Catcgorizacion segin pardmetro

Pay base / Base del pago

Operation of pay-
ment (I’nOdCl) / Funcio-
namiento de pago (modelo)
Electronic money
system / Sistema de dinero
electronico

Execution model of

mobile payments /
Modelo de ejecucion de pagos
mdviles

Connection type /
Tipo de conexion

Credit card / Tarjeta
de crédito

Bank account / Cuenta
bancaria

Centered in the bank
/ Centrado en el banco

Centered on the
operator / Centrado en el
operador

Clentralized / Centra-
lizado

Clentralized / Centra-
lizado

SMS-based / Basado By means of phone

en SMS bill / Por medio de la cuenta
telefinica
On-line On-line

Telephone company
billing / Facturacion de la
compariia telefonica

Collaborative / Cola-
borativo

Decentralized / Descen-
tralizado

By browser (HT'TP

with layers of securi-
ty). / Por navegador (HTTP

con capas de seguridad).

Off-line

Prepaid electronic money / Dinero
electrinico prepago

Peer to peer

Decentralized / Descentralizado

Contactless payments - OCR
(optical character recognition),

or NFC DOV (data over voice).
/ Pagos Contactless - OCR (Optical Character
Recognition, NFC o DOV (Data over voice).

Off-line

V. Proposed payment system

Functions

The basic functions that the mobile payments system

must provide are:

* Load money into the system: the money circulating
in the system must be supported in some way; so the-
re must be a method of changing from physical to

electronic money.

e System withdrawal: the system must allow conver-

sion from electronic to physical money.

* Transfer of money between user accounts: the sys-
tem, as the main feature, must allow the allocation

of an amount from one account to another.
Roles of the system

* Administrator: has permission to manage the agents

of the system.

* Agent: has the role of depositing or withdrawing

money from the payment systems.

* Normal user or client: all those who have the ability

to transfer money from one account to another.
Use case diagram

Taking mto account the existing roles in the system and

functional and nonfunctional requirements, a general use

case diagram of the system has been designed (FIGURE 2).

Architecture pattern

The availability of an Internet connection is an im-

portant factor to consider in a payment system that seeks
to work anywhere and anytime, so it has been chosen

to work on a pattern of a semi-distributed architecture.
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Patron de arquitectura

La disponibilidad de conexién a Internet es un factor importante

a considerar en un sistema de pagos que pretenda funcionar en

cualquier lugar y momento, por ello se ha optado por trabajar bajo

un patron de arquitectura semi-distribuido. Los dispositivos mévi-

les con soporte NFC se sincronizan periédicamente con la base de

datos central alojada en el servidor, de esta manera, se actualizan y

verifican la informacion en el servidor y se mantiene una copia en

los dispositivos méviles de la informaciéon de cada usuario.

ﬂpeﬂ session

GO % /

/§

Figure 2. Use case diagram / Figura 2. Diagrama de casos de uso

Base de datos
local

3. Almacena info

2. Autoriza pago,

Dispositivo de pago
con NFC

< 1. Lee info. de pago=——

4. Notifica

Comunicacion

)—-§—8&
Base de datos
Servidor del servidor
- WEB

6. Sincroniza

6. Sincroniza

Base de datos
local

5. Almac ena info

Dispositivo de cobro
con NFC

NER

Figure 3. System architecture pattern / Figura 3. Patrén de
arquitectura del sistema
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Table 2. Evaluation of the proposed architecture / Tabla 2. Evalua-
cion de la arquitectura propuesta

Table 3. Generalities of the proposed system / Tabla 3. Generalidades del

sistema propuesto

Parameter / Parimero  Type / Tipo Does it
comply?
/ ¢ Cumple?
Pay base / Base de Pago Prepaid electronic v
money / Dinero electrinico
prepagado
Operation of pay- Peer-to-peer model /7
ment / Funcionamiento Modelo Peer-to-Peer
de Pago

Electronic money

system / Sistema de dinero
electrinico

Centralized and de- v
centralized / Centralizado

9 Descentralizado

Execution model of

mobile payments / Mo-
delo de ejecucion de pagos moviles

Contactless payments
/ Pagos contactless

Connection type / Tipo
de conexion

On-line and Off-line

Attribute / Awibuto

Evaluation parame-

ter / Parametro de evaluacion

Use of POS / Uso de POS
Security / Seguridad

Easy to use / Facil de usar
Ublqulty / Ubicuidad

Inexpensive / Econdmico

Not / No
High / Aia
Yes / Si
Yes / Si

Medium-Low / Medio-Bajo

Transferability of money / Tiansferibilidad Yes / Si

del dinero

Divisibility of money / Divisibilidad del dinero Yes / Si
Need for bank account / Necesidad de cuenta Not / Mo
bancaria

Savings opportunity / Posibilidad de ahorro Yes / Si
Transaction speed / Velocidad de transaccion ngh / Alta

Evaluacién de la propuesta frente a consideraciones
iniciales

La TaBLA 2 presenta la evaluacion de la propuesta frente a las
consideraciones inicia

Caracteristicas diferenciadoras del sistema

La TaBLA 3 resume las principales caracteristicas diferencia-
doras del sistema.

VI. Conclusiones

La sinergia presente en los pagos méviles hoy en dia se debe
a diversos factores: la aceptabilidad de pagos usando dispositi-
vos moviles; el interés del Gobierno en la inclusion financiera
—como lo evidencia “Pague digital”—; la convergencia de los
servicios en los dispositivos moviles; y el desarrollo e implemen-
tacién de la tecnologia NFC por parte de grandes empresas en
sistemas de pagos.

La implementaciéon de un sistema de pagos moviles en las
zonas rurales favorece positivamente el desarrollo econémico,
incrementa la inclusion financiera, aumenta la rentabilidad de
los negocios, aporta a la reduccion de la contaminacién am-
biental y reduce el riesgo de seguridad que conlleva el uso de
efectivo.

El sistema propuesto ha sido disefiado para ser utilizado en
dispositivos habilitados con la tecnologia NIC principalmente,
pero podria servir como base para la construccioén de una solu-
cion alternativa basada en otras tecnologias, que permita que
el sistema sea mas asequible. ST

Mobile devices with NFC support are periodically syn-
chronized with the central database hosted on the server,
and thereby update and verify the information on the
server, while a copy of the information of each user re-

mains in the mobile devices.
Evaluation proposal vs initial considerations

TABLE 2 presents the evaluation of the proposal front
against the initial considerations that the system must
fulfill.

Distinctive characteristics of the system

TABLE 3 summarizes the main distinctive characteris-

tics of the system.

VI. Conclusions

The synergy in mobile payments today is due to several fac-
tors: the acceptability of payments using mobile devices; the
Government’s interest in financial inclusion—as evidenced
in “Pague digital”; the convergence of services on mobile
devices; and the development and implementation of NFC

technology by big companies in payment systems.

Implementing a mobile payment system in rural areas
positively promotes economic development, increases fi-
nancial inclusion and business profitability, contributes
to the reduction of environmental pollution and reduces

the security risk associated with the use of cash.

The proposed system is designed mainly to be used in
enabled devices with NFC technology, but it could serve as a
basis for the construction of an alternative solution based on
other technologies to make the system more affordable. st
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