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ABSTRACT This article presents the state of the art derived from a research project where the construction of a

software module related with the capability of the wireless nodes to decide whether or not to enter an ad hoc network,

is proposed. If the decision is to enter, the amount of resources needed to provide the net is assessed by analyzing data

provided for the network about the resources available and the number of nodes and internal parameters (CPU, hard

disk, and processor, among others) through a mathematical model. The module developed should interact with an inter-

preter at a lower level and with a higher level entity, a distributed system. The research is supported by the computational

system of the TLON group of the Universidad Nacional de Colombia, where its main purpose is to study the application

of a social-inspired paradigm in ad hoc networks.
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Hacia el disenho de un moddulo so-
cial-inspirado para la toma de decisio-
nes de los nodos de una red Ad Hoc

RESUMEN Este articulo presenta el estado del arte prepara-
do en un proyecto de investigacion que propone la construccion
de un modulo de software en nodos inalambricos que adquieran
la capacidad de decidir sobre su ingreso (0 no ingreso) a una
red Ad Hoc, y sobre la cantidad de recursos que van a aportar
a ella, si deciden entrar, considerando datos que le proporciona
la red acerca de los recursos disponibles y la cantidad de nodos,
y acerca de parametros internos como CPU, disco duro y proce-
sador, entre otros, mediante un modelo matematico de toma de
decisiones. El médulo debe poder interactuar con un intérprete
en un nivel inferior y una entidad de nivel superior que equivale
a un sistema distribuido. La investigacion esta enmarcada en el
Sistema de Computo del grupo TLON de la Universidad Na-
cional de Colombia, el cual busca la aplicacion de un paradigma
social-inspirado en redes Ad Hoc.

PALABRAS CLAVE Red Ad Hoc; toma de decisiones; re-

cursos; nodo.
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Em direcao ao desenho de um maodulo
social-inspirado para a tomada de de-
cisoes dos nos de uma rede Ad Hoc

RESUMO Este artigo apresenta o estado da arte preparada em
um projeto de pesquisa que propde a constru¢ao de um modulo
de software em nos sem fio que possam adquirir a capacidade
de decidir sobre o seu ingresso (ou nao ingresso) para uma rede
ad hoc, e sobre a quantidade de recursos que irdo somar a rede,
se decidirem ingressar, considerando os dados fornecidos pela
rede sobre os recursos disponiveis e o numero de nos, e sobre os
parametros internos, tais como CPU, disco rigido e processador,
entre outros, através de um modelo matematico de tomada de
decisdes. O modulo deve ser capaz de interagir com um intér-
prete de nivel inferior e uma entidade de nivel superior equiva-
lente a um sistema distribuido. A pesquisa esta enquadrada no
Sistema de Computo do grupo T16n da Universidade Nacional
de Colémbia, que visa a implementacdo de um paradigma so-
cial-inspirado em redes ad hoc.

PALAVRAS-CHAVE Rede Ad Hoc; tomada de decisoes; re-

cursos; no.
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l. Introduction

Bio-inspired systems have been used with notable suc-
cess n the last decades to apply methods based on na-
tural phenomena to the resolution of problems in the
engineering field (Maldonado & Goémez, 2011). There
are many applications of this, of which the most we-
ll-known and important are the neural networks (Ni &
Yang, 2001), which are used to teach robots to hunt for
others through cooperative actions. Another example is
the fuzzy logic used by Zadeh (1996) to perform mathe-

matical calculations using words instead of numbers.

The ad hoc field 1s not the exception, since it is pos-
sible to see two examples in routing protocols: Bitam,
Mellouk, & Zeadally (2014) summarize the different
bio-inspired protocols in vehicular ad hoc networks and
they propose a multi-modular uniform model looking
for greater safety in transportation. On the other hand,
Villalba, Canas, & Orozco (2010) propose a routing pro-
tocol based on swarm intelligence and ant colony opti-

mization.

Nevertheless, the social-inspired paradigms have not
been widely studied, particularly in the ad hoc networks
field. However, regarding this type of network, an ade-
quate scenario might be considered by drawing a para-
llel between each node as a person and the ad hoc ne-

twork as a community.

The project of the TLON research group of the Uni-
versidad Nacional de Colombia has as a general objective to
implement social-inspired behavior in an ad hoc network
through agent communities (Zarate-Ceballos, San-
chez-Cifuentes, Ospina-Lopez, & Ortiz-Trivifio, 2015).
This project will be focused on an important part of this
topic: the decision-making of the nodes; hence, we will
expect that the node will behave like a person wondering
whether or not to enter an organization, depending on
the offerings. Moreover, the decision on the amount of
resources to offer to the community is a further study
topic, bearing in mind that the node needs some of these

resources for its maintenance.

We propose the implementation of a software modu-
le to assist the decision-making of a node related with
the entrance or not to a community (distributed system).
This decision will be based on the internal state of the
node and on some network parameters for entering; fur-
thermore, the amount of resources needed to collabora-

te with the community is also assessed by the node at the

[. Introduccion

Los sistemas bio-inspirados se han utilizado en las ultimas
décadas para aplicar métodos basados en fenémenos de la
naturaleza a la resolucién de problemas en el campo de la
ingenieria (Maldonado & Gomez, 2011). con un éxito no-
table. Hay muchas aplicaciones, una de las mas importan-
tes y conocidas son las redes neuronales; Niy Yang (2001),
por ejemplo, las utilizan para ensefiarle a robots a dar caza
a otros, mediante acciones de cooperacion. Otro ejemplo
es la logica difusa, utilizada por Zadeh (1996) para reali-
zar calculos matematicos, utilizando palabras, en lugar de

numeros.

El campo de las redes Ad Hoc no ha sido la excepcion,
se pueden ver dos ejemplos en protocolos de enrutamiento:
Bitam, Mellouk, y Zeadally (2014) resumen los diferentes
protocolos bio-inspirados en redes Ad Hoc vehiculares y
proponen un modelo uniforme multimodular que bus-
ca que el transporte sea mas seguro; y Villalba, Canas, y
Orozco (2010), por su parte, proponen un protocolo de
enrutamiento basado en la colonizacién de enjambres de

hormigas.

Los paradigmas social-inspirados, en cambio, no han
sido abarcados a profundidad, sobretodo en el campo de
redes Ad Hoc; pero en torno a este tipo de redes se podria
tener un escenario muy acorde, haciendo un simil entre
cada nodo, como una persona, y la red Ad Hoc, como una

comunidad.

El proyecto del grupo TLON de la Universidad Nacio-
nal de Colombia tiene como objetivo implementar el com-
portamiento social-Inspirado en una red Ad Hoc mediante
comunidades de agentes (Zarate-Ceballos, Sanchez-Ci-
fuentes, Ospina-Lopez, & Ortiz-Trivifio, 2015); este pro-
yecto se enfocard a una parte primordial en este ambito,
la toma de decisiones del nodo, de manera que el nodo se
pueda comportar como una persona que se pregunta si
desea ingresar o no a una organizacién, dependiendo de
lo que ella le ofrezca, y decidir la cantidad de recursos con
los que va a aportar a esa comunidad, teniendo en cuenta,
a su vez, que esa persona debe conservar algunos recursos

para si misma, para la satisfaccion de sus necesidades.

Se propone implementar un modulo de software de tal
manera que un nodo, mediante un método de toma de
decisiones basado en su estado interno y en algunos pa-
rametros de la red de la cual quiere hacer parte, decida
inicialmente si va a ingresar y, de es asi, con qué cantidad

de recursos va a colaborar ante esa entidad (sistema distri-

http://www.icesi.edu.co/revistas/index.php/sistemas_telematica



buido), buscando compartir recursos distribuidos para el

bien de todos los miembros de la red.

En este texto, a continuacion: se introducen los conceptos de
red Ad Hoc —sus ventajas y desventajas—y nube movil (aunque
esta ultima es una clasificacion mas general en la cual estan
inmersas las redes Ad Hoc, es necesario tenerla en cuenta ya
que es influenciada por el concepto de comportamiento social
y por los tipos de cooperacion en redes moéviles); se hace un
repaso de los diferentes modelos matematicos que se adaptan
a la toma de decisiones y se acomodan a la idea principal del
proyecto; se presentan bases tedricas del protocolo de enruta-
miento escogido sobre el cual se realizara el médulo; y se expo-
ne la idea sobre la arquitectura propuesta para la construccion

del modulo y sus funciones principales.

[I. Marco tedrico

Las exigencias del mundo actual obligan a las personas a
estar conectados en todo momento y lugar; desde el joven que
quiere estar en contacto con sus amigos en las redes sociales y
el estudiante que quiere realizar consultas académicas, hasta el
ejecutivo que quiere informarse de los tltimos acontecimientos

noticiosos.

Los dispositivos moviles, tales como celulares, tabletas o
computadores portatiles, solucionan esta necesidad gracias a
las tecnologias inalambricas, las cuales eliminan el requisito de
un punto de red fisica al cual estar conectado para la navega-
cion, lo que se ajusta a la constante movilidad de las personas
por su rutina de trabajo y estudio (Loo, Lloret, & Hamilton,
2012); este hecho ha ocasionado una gran penetraciéon de esta

tecnologia en los dltimos afios.
Redes Ad Hoc

Las redes Ad Hoc son una coleccién de dos o mas dispo-

sitivos inalambricos que poseen la capacidad de comunicar-

se entre si y tienen como principales caracteristicas: no usar

Figure 1. Example of an ad hoc network / Imagen de una red Ad Hoc

moment of taking the decision, pursuing the sharing of

resources for the wellbeing of all the network members.

We introduce the concept of ad hoc networks, their
advantages and disadvantages, and the so-called mobile
cloud. Even though this latter is a more general classi-
fication where ad hoc networks are contained, it is ne-
cessary to have it in consideration, since it is influenced
by the concept of social behavior and by the types of
cooperation in mobile networks. We also present a brief
summary of several mathematical models adapted to
decision-making and relevant to the main idea of this
project. Besides, we present a theoretical foundation for
the chosen routing protocol to be used in the module
and we set out the idea of the proposed architecture for

the construction of the module and its main functions.

ll. Theoretical background

The current demands of society force people to be
connected in every moment and place, from the young
person who wants to be in touch with his/her friends
on social networks, to the student consulting academic
topics and the businessman who wants to keep up with

the latest news.

Mobile devices —such as smartphones, tablets, and
laptops— solve that need thanks to their wireless tech-
nologies, which remove the need for a physical network
point to be connected to surf the web. This feature is ac-
commodated to people’s constant mobility in their work
and study, and this fact has resulted in an ever broader
penetration of this technology in recent years (Loo, Llo-
ret, & Hamilton, 2012).

Ad hoc networks

Ad hoc networks are a collection of two or more
wireless devices with the capacity
to communicate with each other.
Their main features are the lack of
use of a fixed infrastructure, lack of
centralized organization, and the
capacity to organize themselves in
an automatic and autonomous way
—1.e., they do not need intervention
to make the network— (Loo et al.,
2012). The operation of this kind of
network is based on the interaction
of their nodes, which are in charge
of resource sharing and pursuing

the information delivery. Each node
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can be a device —a smartphone, a tablet, a laptop,

etc.— with heterogeneous resources and features.

The main advantages of ad hoc networks are the easy
implementation and economy, adaptability, decentrali-
zation, and cooperation (Loo et al., 2012; Kumar-Sar-
kar, Basavaraju, & Puttamadappa, 2013).

a) Ease of implementation and economy

Given the fact that the ad hoc networks do not neces-
sarily need fixed infrastructure for their deployment, it is
possible to establish them with the available mobile devi-
ces. One of their most important applications is in natu-
ral catastrophe situations —or even war—, where base
stations, fiber optic cables, and other components based
on fixed infrastructure might collapse. Consequently, ra-
pid implementation of an ad hoc network would enable
communication between emergency units, and allow a

better response (Zarate-Ceballos & Ortiz-Trivifio, 2012).

b) Adaptability

These networks are characterized by their great mo-
bility, i.e., the nodes move in a random way over all the
network coverage area, constantly entering and exiting.
All the nodes are reconfigured and automatically adjus-
ted to the topology changes. Given this feature, the use
of these networks has been extended for transit control,
specifically in the VANET (Vehicular Ad hoc Networks),
to indicate to vehicles the best speed to travel at in order

to save gasoline (Orozco & Llano, 2014) and to enhance
safety on the roads (Orozco, Llano, & Michoud, 2012).

c) Decentralization

Each node is independent and, in many cases, it only
has knowledge of the location of its closest neighbors.
The network is not going to collapse when one of the
nodes leaves it, which makes this type of network highly

failure-tolerant.

d) Cooperation

Communication between two network nodes might
pass through several nodes to reach a determined des-
tination. In this case, each intermediate node collabo-
rates by passing the traffic to each other, 1.e., they share
resources to collaborate for good network performance
(Tamara & Alzate, 2011).

Ad hoc networks present certain limitations due to
the features of each of their components and due to the
transmission medium, such as the limited bandwidth, li-

mited energy capacity, vulnerability to security threats,

infraestructura fisica fija, no tener una administraciéon
centralizada y organizarse de manera automatica y au-
tbnoma —no necesitan intervenciéon para formarla— (Loo
et al., 2012). Este tipo de red basa su funcionamiento
en la interacciéon de sus nodos, quienes se encargan de
compartir sus recursos para la entrega de informacion;
cada nodo puede ser un dispositivo —un celular, un com-
putador, una Tablet, entre otros—, con caracteristicas y

recursos heterogéneos.

Las principales ventajas de las redes Ad Hoc son: fa-
cilidad de implementacién y economia, adaptabilidad,
decentralizacién y cooperacién (Loo et al., 2012; Ku-

mar-Sarkar, Basavaraju, & Puttamadappa, 2013).

a) Facilidad de implementaciéon y economia

Al no necesitar infraestructura fisica en su despliegue,
es posible formarla con los dispositivos méviles que estén
disponibles; una de sus aplicaciones mas importantes es
ante situaciones de catastrofe natural o guerra, situacio-
nes en las cuales las estaciones base de comunicacion, la
fibra 6ptica y los demas componentes basados en infraes-
tructura, colapsan, y una implementacién rapida de una
red Ad Hoc permite la comunicacion entre entidades de
emergencia (Zarate-Ceballos & Ortiz-Triviiio, 2012), lo

que puede ser de gran ayuda a la hora de salvar vidas.

b) Adaptabilidad

Estas redes se caracterizan por su gran movilidad, los
nodos se desplazan de manera alecatoria sobre toda el
area de cobertura de la red, y entran y salen. Todos los
nodos se reconfiguran y ajustan automaticamente a los
cambios de topologia. Debido a esta caracteristica, su uso
se ha extendido actualmente para el control del transito,
especificamente en las VANETS (Vehicular Ad Hoc Ne-
twoks), para indicar a los vehiculos a qué velocidad deben
ir para: ahorrar combustible (Orozco & Llano, 2014), y
para aumentar la seguridad en las vias (Orozco, Llano, &

Michoud, 2012).

c) Descentralizacién

Cada nodo es independiente, y en muchos casos solo
tiene conocimiento de la ubicacién de sus vecinos mas
cercanos; la red no va a colapsar cuando uno de los nodos

deje la red, lo cual la hace bastante tolerante a fallos.
d) Cooperacién
La comunicacién entre dos nodos de una red Ad Hoc,

en ocasiones pasa por varios nodos para llegar desde un

origen a un destino determinado; en estos casos, cada
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nodo intermedio colabora con el paso del trafico de un
nodo a otro, es decir, comparte sus recursos para aportar
al beun funcionamiento de toda la red (Tamara & Alzate,

2011).

La red Ad Hoc posee ciertas limitaciones debido a las
caracteristicas de cada uno de sus componentes y del me-
dio de transmision, como son el limitado ancho de ban-
da, la limitada capacidad de energia, la vulnerabilidad
a amenazas de seguridad y la utilizacion del espectro de
radio (Loo et al., 2012; Kumar-Sarkar et al., 2013):

a) Limitado ancho de banda

Esta relacionado con el ancho de banda de cada uno
de los nodos que se encuentran en la ruta, desde el origen
hasta el destino de una conexién, y del hecho de que en
la transmisiéon de paquetes se esta consumiendo ancho de

banda de los nodos intermedios (Tamara & Alzate, 2011).

b) Limitada capacidad de energia

Los dispositivos inaldmbricos, en su gran mayoria, fun-
cionan a través de baterias, las cuales tienen cierta capa-
cidad; en el proceso de realizar cualquier accién —enviar
datos, pasarlos a otros nodos, calcular rutas—, se genera
un gasto energético que tiene que debe ser considerado

en la implementacion de cualquier red Ad Hoc.

c) Seguridad

El propagarse por medio aéreo hace que la comuni-
cacion sea propensa a amenazas tales como el acceso no
autorizado a la informaciéon y a la corrupciéon de datos.
Ray, Carruthers, y Starobinski (2005) evaltan el impacto
del nodo oculto en redes Ad Hoc, ataque que tiene que

ver con el medio de transmision.)

d) Utilizacién del espectro

Pueden existir problemas por la utilizacién del espectro
de frecuencias, lo que puede ocasionar ruidos y pérdida
de paquetes en la transmision. Gebali (2009) utiliza el
modelamiento Cross-Layer para disminuir la pérdida de

paquetes en un ambiente con mucho ruido.

Las redes Ad Hoc estan dentro de una clasificacién mas
general (Fitzek & Katz, 2014), llamada Nube Movil; y
aunque incluye redes con infraestructura fisica fija, lla-
madas redes Mesh (como las redes celulares que poseen
estaciones base o redes inalambricas con un router como
backbone para permitir la salida hacia internet), se toma
la informacién concerniente a su comportamiento, ya
que es importante en lo que se va a desarrollar en este

proyecto.

ST

and the use of the electromagnetic spectrum (Loo et al.,
2012; Kumar-Sarkar et al., 2013):

a) Limited bandwidth
This is related with the bandwidth of each of the

nodes in the route, from the beginning to the end of a
connection, and with the fact that in the packet trans-
mission between the intermediate nodes, bandwidth is
being used (Tamara & Alzate, 2011).

b) Limited energy capacity

The wireless devices —almost all of them— work
with batteries which have a certain capacity. In the
process of performing any action such as sending
data, passing to another node, calculating routes, etc.,

energy is consumed. This consumption should be con-

sidered in the implementation of any ad hoc network.

c) Security

The propagation through the air makes the commu-
nication susceptible to threats, such as unauthorized
access to the information and data corruption. Ray,
Carruthers, & Starobinski (2005) evaluate the impact
of the hidden node in ad hoc networks, a threat regar-

ding the transmission medium.

d) Use of the electromagnetic spectrum

There may be issues with the use of the electro-
magnetic spectrum, which will possibly trigger noises
and packet loss in the transmission. Gebali (2009) uses
cross-layer modeling to reduce the packet loss in a

noisy environment.

Ad hoc networks are within a more general classi-
fication called a mobile cloud (Fitzek & Katz, 2014),
and even though this includes networks with fixed in-
frastructure (i.e. mesh networks such as cellular ne-
tworks with base stations, or wireless networks with
a router as a backbone to allow Internet access), the
information concerning its behavior is most relevant,
since it is important in the development of this pro-

ject.

Mobile cloud

The term 1s defined as a cooperative disposition of
dynamically connected nodes, where they share re-
sources as long as they are available (Fitzek & Katz,
2014). The cloud term is defined by them as “the
abstraction of a system consisting of distributed and

interconnected resources”. The advantages of this
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approach, citing Fitzek & Katz (2014), are the enhan-
cement in performance, the efficient and flexible use

of resources, and distributed resources:

a) Enhancement in the performance

The performance term includes quality of service,
coverage, reliability, security, and bandwidth of the
communications of all the nodes in the network (Re-
zaei, Sarshar, & Roychowdhury, 2010). Hatzivasilis &
Manifavas (2012) use a method focused on the reputa-
tion to satisfy the safety necessities for ad hoc networ-

ks’ sharing resources.

b) Efficient and flexible use of resources

The mobile cloud allows the use of resources in an
efficient way, since they are limited, costly, and scar-
ce, such as the energy and the spectrum. Thanapal &
Saleem-Durai (2014) provide an optimization method

for information download that saves energy.

c) Distributed resources

This allows the exploitation of resources in different
network nodes. Resources such as memory, processor,
hard disk, and sensors are those assessed. Dudkows-
ki, Marron, & Rothermel (2006) use the nodes to sto-
re the information in a distributed way; Salehi et al.
(2012) put forward the idea of using a mobile cloud
to store data locally, instead of downloading from the
Internet; Niswar, Sabri, Warni, & Musa (2013) use
virtualization technology to ensure the availability of

the services in a network, and sharing of its resources.

In a mobile cloud there are several types of coo-
peration and incentives, depending on the existing
relation between the nodes. These cooperation types
might be forced, altruistic, selfish, or social (Fitzek &
Katz, 2014).

a) Forced cooperation

This is present when, in a forced way, a request to
serve one or more different devices is sent to a network
node. If the devices belong to the same owner, this
kind of cooperation turns into self-cooperation in the

case of a sensor network.

b) Altruistic cooperation

This arises when a mobile device decides to colla-
borate in a network without waiting for something in
exchange. It might be present in familiar or friendly

environments.

Nube movil

El término se define como una disposicién cooperativa de
nodos conectados dindmicamente que comparten recursos en
tanto estos estén disponibles (Fitzek & Katz, 2014). EI termino
cloud es definido por Fitzek & Katz (2014) como “la abstraccion
de un sistema que consiste de recursos distribuidos e interco-

nectados”.

Las ventajas de este tipo de enfoque, segin Fitzek y Katz
(2014) son: la mejora en el rendimiento, la utilizaciéon eficiente y

flexible de recursos, y los recursos distribuidos:

a) Mejora en el rendimiento

El término rendimiento incluye: calidad de servicio, cobertu-
ra, confiabilidad, seguridad y ancho de banda, entre otros, de las
comunicaciones de todos los nodos de la red (Rezaei, Sarshar, &
Roychowdhury, 2010). Hatzivasilis y Manifavas (2012) utilizan
un método enfocado en la reputaciéon para satisfacer las necesi-

dades de seguridad para redes Ad Hoc que comparten recursos.

b) Utilizacién eficiente y flexible de recursos

Permite la utilizacion de recursos de manera eficiente, ya que
estos son limitados, costosos y escasos, tales como la energia y el
espectro; Thanapal y Saleem-Durai (2014) proveen un méto-
do de optimizacion de la descarga de informacién que ahorra

energia.

c) Recursos distribuidos

Permite aprovechar recursos que pertenecen a diferentes no-
dos de la red, tales como: memoria, procesador, disco duro y
sensores, entre otros. Dudkowski, Marrén, y Rothermel (2006)
utilizan los nodos para guardar la informacién de manera distri-
buida; Salehi et al., (2012), exponen la idea de utilizar una nube
movil para almacenar datos localmente, en vez de descargarlos
de Internet; Niswar, Sabri, Warni, y Musa (2013), por su parte,
utilizan la tecnologia de virtualizacion para alcanzar la dispo-
nibilidad de los servicios en una red, compartiendo los recursos

de la misma.

En una nube movil existen diferentes tipos de cooperaciéon e
incentivos que se presentan debido a la relacion existente entre
los nodos, la cual puede ser: forzada, altruista, egoista y social
(Fitzek & Katz, 2014).

a) Cooperaciéon forzada

Se presenta cuando de manera obligada o forzada se solici-
ta a un dispositivo inalambrico servir a uno o mas dispositivos
diferentes. Si los dispositivos pertenecen al mismo propietario,
en el caso de una red de sensores, esta clase de cooperacion se

convierte en auto-cooperacion.
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b) Cooperacién altruista

Surge cuando un dispositivo movil decide colaborar en una
red sin esperar nada a cambio, se puede presentar en ambien-

tes familiares o de amigos.

c) Cooperacién egoista

Se presenta cuando un dispositivo mévil colabora en una red
solo si ve que puede obtener algun beneficio al hacerlo. En al-
gunos casos, st muchos nodos se comportan de manera egoista
en una red Ad Hoc, puede ocasionar su colapso ya que no va

a tener suficientes recursos para enviar paquetes (Buchegger &
Le Boudec, 2005).

Toh, Kim, Oh, y Yoo (2010) proponen el protocolo SCNP
(Protocolo de verificaciéon y negociacién de egoismo por sus
siglas en inglés) el cual permite negociar el grado de egoismo
que puede tener un nodo, con tal que colabore con mas recur-

sos en la red, y da incentivos si lo hace.

d) Cooperacion social

Se presenta en un dispositivo por su impacto social, porque
el nodo puede mejorar su prestigio o porque soporte aplica-
ciones disefiadas para cooperacion entre multiples nodos. Or-
tiz-Trivifio y Ospina-Lopez (2015) muestran un ejemplo de
varios nodos que colaboran de manera conjunta para mejorar

el desempeiio de la red, formando clusters.

Toma de decisiones

El primer paso hacia un sistema social-inspirado es dotar a
los nodos con la capacidad de tomar la decisiéon de ingresar o
no a una red Ad Hoc. Los nodos deben tener la capacidad de
valorar si pueden obtener algiin beneficio al hacer parte de la
red.

La eleccion se define mediante un modelo matematico de
toma de decisiones que tiene en cuenta variables internas —ta-
les como disco duro, RAM vy procesador—, y parametros que
consulten de la red —como el nimero de nodos y los recursos
disponibles—.

La toma de decisiones se ha vuelto una materia de estudio
muy importante en multiples niveles, sobretodo en procesos
relacionados con el campo del comportamiento humano; Bag-
chiy Davis (2016) lo utilizan para resaltar la importancia de la
cantidad de cifras de un nimero a la hora de tomar decisiones,
hecho que es explotado por las grandes marcas para atraer mas
clientes.

También en el ambito de la ingenieria se ha encontrado su
aplicacion, en especifico en sistemas con comportamientos so-
cial y bio-inspirados. Es el caso de Chowdhury (1993), quien

utiliza una red neuronal con capacidad de toma de decisio-

ST

c) Selfish cooperation

This is present when a mobile device collaborates in
a network if and only if some benefit can be obtained
by doing so (Buchegger & Le Boudec, 2005). In some
cases, if’ a considerable number of nodes are selfish in an
ad hoc network, it might cause the network to collapse,
since not enough resources would be available to send
packets (Buchegger & Le Boudec, 2005). Toh, Kim, Oh,
& Yoo (2010) propose the Selfish Check Negotiation Pro-
tocol (SCNP), which allows the negotiation of the selfish
grade that a node might have by pursuing a broader co-
llaboration with the network resources and handling a

reward program for collaborative nodes.

d) Social cooperation

This type of cooperation is present in a mobile device
based on its social impact, either since the node can im-
prove its prestige or since it supports applications desig-
ned to cooperate between multiple nodes. Ortiz-Trivifio
& Ospina-Lopez (2015) show examples of several colla-
borative nodes where, in a combined way, they enhance

the performance of the network by creating clusters.
Decision-making
The first step towards a social-inspired system is the
provisioning of the nodes with the capacity to make the
decision whether or not to enter the network. The nodes

must have the capacity to evaluate if they can obtain

some benefit when they enter to form the network.

This choice 1s defined through a mathematical deci-
sion-making model that considers some internal varia-
bles of the nodes such as the hard disk, RAM, and pro-
cessor, and parameters consulted from the network, such

as the number of nodes and the available resources.

Decision-making has become a widely studied topic
at multiple levels, especially in processes related with the
field of human behavior; Bagchi and Davis (2016) use it
to point out the importance of the amount of digits in a
number at the time a decision has to be made. This fact
is heavily used in publicity topics.

Moreover, in the engineering field, the application of
this topic is relevant, specifically in systems with social
and bio-inspired behaviors. This is the case of Chowd-
hury (1993), where the author uses a neural network with
a decision-making capacity to detect failures in a system
by recetving inputs from other consulting neurons. This
is to pursue, at the end, a reliable exit. Furthermore, we

can see another study case in the work presented by Lu,
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Miao, and Fang (2008), who assess how the neural
network structure can influence the decision-making

process in the brain.

Decision-making is the process of performing the
selection of an option among several others through
a method that distinguishes some options from others,

resulting in a hierarchical organization (Saaty, 1990).

On the other hand, there are several mathematical
models to simulate the decision-making process by
pursuing the selection of the best choice among seve-
ral ones; the selection theory under conflict (Luce &
Raiffa, 1989)is one of these. This theory was described
and implemented by Wang & Archer (1998), who con-
sidered the utility theory in risky environments, where
each alternative corresponds with a probability func-
tion —or lottery—, and the results are called prizes.
Besides, the theory presents the possibility of finding a
utility function by defining a preference, indifference,

or aversion attitude towards a risk decider.

There are two types of lotteries: simple and com-
pound. In simple lotteries (Equation 1), the conse-
quence is the result of an alternative. Conversely, in
the compound ones, the prizes are, at the same time,

lotteries (Equation 2).

Equation 1. Simple lotteries

b1 D .
I = (xi xZ) withp; € [01]y X, p;=1
Equation 2. Compound lotteries

q - q .
L= (111 l::) withq; € [01]y Xit,q;=1

Mathematically, the Luce & Raiffa axiom (1989) de-
fines a utility function that it is the assigned probabili-
ty of the best result from its equivalent lottery. This is

expressed as in Equation 3.

Equation 3. Probability function

w:X - [0,1]
x> ulx) =y

The u function, defined over a prize set (X) within
the [0,1] interval, where each alternative (x;) 1s
assigned with a number (z) and where it has a
complete pre-order structure, is called a utility

function.

nes para detectar fallas en un sistema, recibiendo entradas
de otras neuronas consultoras para que al final se obtenga
una salida. Asimismo, se puede ver un caso de estudio en Lu,
Miao, y Fang (2008), quienes estudian como la estructura de
la red neuronal puede influenciar el proceso de toma de de-

cisiones en el cerebro.

La toma de decisiones es el proceso mediante el cual se
realiza la eleccion de una opcién entre varias, mediante un
método que pueda resaltar algunas de las opciones de otras,
de manera que se puedan organizar jerarquicamente (Saaty,

1990).

Existen varios modelos matematicos para simular la toma
de decisiones que permita escoger la mejor entre varias op-
ciones. La teoria de eleccion bajo conflicto (Luce & Raiffa,
1989), es una de ellas. Esta teoria, fue descrita e implementa-
da por Wang y Archer (1998), quienes consideraron la teoria
de utilidad en ambientes de riesgo, en donde a cada alter-
nativa le corresponde una funcion de probabilidad o loteria,
y a cuyos resultados se le denominan premios, y es posible
hallar una funcién de utilidad con el fin de definir una actitud
de preferencia, indiferencia o aversion a un decisor frente al

riesgo. Existen dos tipos de loterias, simples y compuestas.

En las loterias simples (Ecuacion 1), la consecuencia es el
resultado de una alternativa; en las compuestas, los premios

son, a su vez, loterias (Ecuacién 2).

Ecuacion 1. Loterias simples

Pt Pay
t=( o ) withp; € [01]y Xiypi =1
Ecuacion 2. Loterias compuestas

G my
L= (111 l:n") withq; € [0,1]y X2, q; =1

Matematicamente la axiomatica de Luce y Raiffa (1989)
define una funcién de utilidad que es la probabilidad asigna-
da al mejor resultado en su loteria equivalente, que se expresa

como indica la Ecuacion 3.

Ecuacion 3. Funcion de probabilidad

wX - [0,1]
X 2 ulx) =u;

La funcién u, definida sobre un conjunto de premios (X)
que esta en el intervalo [0,1], de tal manera que a cada
al-ternativa (x;) se le asigna un nimero () y que tiene una

estructura de preorden completo, es una funcion de utilidad.
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Esta ademas el método propuesto por Tversky y Shafir (1992),
sobre eleccion bajo conflicto, el cual consiste en retrasar la
eleccion y buscar nuevas alternativas cuando se tiene un grado
de conflicto muy alto. En su método exponen que el conflicto
aumenta cuando el decisor no sabe coémo evaluar costos versus
beneficios y satisfaccion inmediata contra molestias futuras; el
conflicto se puede presentar, ademas, debido a ventajas y des-
ventajas muy significativas de cada opcién. Ante el conflicto,
el decisor puede escoger alguna opcion de las presentes o re-
querir alguna opcién adicional, con el posible costo de perder
alguna de las opciones presentes por el tiempo y esfuerzo que

requiere buscar una nueva.

Tversky (1972) expone la eliminaciéon por aspectos, un pro-
ceso de seleccion secuencial; cada alternativa es vista como un
conjunto de aspectos y en cada etapa del proceso se selecciona
un aspecto, aquellas alternativas que no completan los criterios
buscados se eliminan. La eliminacién por aspectos se puede

describir de la siguiente manera:

Sea T={ijk...} el conjunto de opciones a escoger y
T'={a,f,y...} es el conjunto de atributos de las opciones en 7.
Estas caracteristicas o atributos en 7” pueden pertenecer a una
o mas opciones. La funcién de utilidad es w:7°—R, y u(ar) mide

la satisfaccion del individuo que tenga el atributo a.

La eliminacién por aspectos se define entonces por la
tripleta {7,7°u}; de acuerdo con el proceso de decision, un
individuo enfrentado con un conjunto de opciones A escoge
una de las caracteristicas en A’ y eclimina todas las

caracteristicas que no tienen esta alternativa.

Uno de los métodos méas populares es la teoria de juegos, la
cual formaliza el estudio del conflicto y la cooperacion; el jue-
go se denomina como el modelo de una situacion interactiva
que incluye multiples jugadores, los cuales, basados en ciertas
estructuras de incentivos, toman decisiones que potencialmen-
te podrian afectar a otros jugadores (Turocy & Von Stengel,
2003); en su ejemplo mas fundamental, que es el dilema del

prisionero, muestra cémo, en algunas situaciones, individuos

%] 1

Also, the method proposed by Tversky & Shafir (1992)
1s relevant. It 1s related with selection under conflict (i.e.,
delaying the selection and the search for new alternatives
when the conflict grade is too large). In their method, the
authors show that the conflict increases when the deci-
der does not know how to evaluate both the costs against
the benefits and the immediate satisfaction against fu-
ture annoyances. The conflict might occur due to very
significant advantages and disadvantages of each option.
If a conflict arises, the decider can choose between some
of the present options or require an additional one with
the possible risk of losing a present option as a result of

the time and effort required to look for a new one.

Tversky (1972) presents elimination by aspects as a
sequential selection process. Each alternative 1s seen as
a set of aspects and in every stage of the process one
of these aspects is selected. The alternatives that do not
fulfill the search criteria are eliminated. Elimination by

aspects might be described as follows:

Let T={ijk...} the options set to choose and
T°={a,B,y...} the set of options attributes in 7. These
features or attributes in 7” might belong to one or more
functions. The utility function is u:7"—R, and u(@) me-
asures the satisfaction of the individual that the « attri-
bute has.

The elimination by aspects is then defined by
the {7,7°u} trio. Given the decision process, an
individual confronted with a set of options 4 chooses
one of the features in A4° and it discards all the

features not having this alternative.

One of the most popular methods is game theory,
which formalizes the study of conflict and cooperation.
The game is denominated as the model of an interactive
situation including several players, who, based on certain
incentive strategies, make decisions that might potentia-
lly affect other players (Turocy & Von Stengel, 2003). In

2 3
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Figure 2. OGM format / Formato de OGM (Lindner et al., 2011)

Towards the design of a social-inspired module for the decision making of nodes in an ad hoc network. Sistemas & Telematica, 14(36), 9-25.

17



Gonzélez J., Ortiz J. & Ceballos H. (2016).

18

its fundamental example —the prisoner dilemma— it
shows how in some situations, individuals decide whe-
ther to cooperate or not, bringing a benefit even when

selfish behavior is present.

Stewart & Plotkin (2013) extend the prisoner dilemma
concept from two individuals to a bigger group; besides,
Roughgarden (2010) presents an efficient algorithm for
game theory that satisfies the Nash equilibrium. This la-
tter consists of a list of strategies —one for each partici-
pant—, where none can change its strategy unilaterally
to obtain a better utility; besides, each player knows the
strategy of the other participants, with the conclusion
that each one can maximize its individual winnings. This
does not mean the consolidated result is higher if there is

coordination with the other players.

Game theory has many applications, Miura-ko,
Yolken, Mitchel, & Bambos (2008) use it to enhance the
security in big corporations in order to measure how the
increase of the safety within them affects others; Eco-
nomides & Silvester (1991) also use game theory in the
formulation of a routing protocol, where they divide the
packets into two classes and each one tries to minimize

the traffic time of packets, competing with the other.

BATMAN protocol

The research group has worked widely and successfu-
lly with the Better Approach to Mobile Ad Hoc Networ-
ks (BATMAN) protocol. It has been easy to implement,

quick, secure, and compatible with several devices.

There are several studies showing the advantages pre-
viously mentioned. Xu, Wang, Li, Qin, & Zhu (2011)
successfully perform a setup in a university campus and
they manage to satisfy the requirements of a commu-
nity with high traffic levels. Ochlman (2001) compares
the latest two versions of the protocol and demonstrates
the advantages of the more recent one by using proper
metrics relative to the previous version. For these rea-
sons, we selected this protocol for the development of

the project.

BATMAN is a proactive routing protocol that main-
tains the information of all the nodes in a network. Con-
sequently, for every possible destination the information
of the closest neighbor is stored; this eliminates the need
for all the nodes in the network to know the complete
topology and it also avoids the calculation of complete
routes due to the permanent input and output of nodes

given its mobility. If this is not done, the network perfor-

deciden si cooperar o no, logrando un beneficio incluso en la

decision de comportarse de manera egoista.

Stewart y Plotkin (2013) extienden el concepto del dilema
del prisionero de dos individuos a un grupo mayor, y Rough-
garden (2010) postula un algoritmo eficiente para la teoria del
juego que satisfaga la condicién de equilibrio de Nash, que
consiste en una lista de estrategias, una para cada participan-
te, en donde ninguno puede cambiar su estrategia unilateral-
mente para obtener una mejor utilidad y cada uno conoce la
estrategia de los otros participantes, de tal manera que todos
puedan maximizar su ganancia individual. Esto no quiere de-
cir que el resultado en conjunto sea el mayor si hubiera una

coordinacién con los demas.

La teoria de juegos tiene muchas aplicaciones, Miura-ko,
Yolken, Mitchel, y Bambos (2008) la utilizan para mejorar la
seguridad en grandes organizaciones de tal manera que se pue-
da medir como el aumento de la seguridad de una organiza-
cion afecta a otra; Economides y Silvester (1991) también utili-
zando la teoria de juegos en la formulacion de un protocolo de
enrutamiento en donde se dividen los paquetes en dos clases, y
cada clase intenta minimizar el tiempo de trafico de paquetes,

compitiendo con la otra.

Protocolo BATMAN

El grupo de investigacién ha trabajado extensa y exitosa-
mente con el protocolo de enrutamiento Better Approach to
Mobile Ad Hoc Networks [BATMAN]; el protocolo ha sido
facil de implementar, rapido, seguro y compatible con muchos
dispositivos.

Existen varios estudios que muestran la ventajas menciona-
das. Xu, Wang, Li, Qin, y Zhu (2011) realizan un montaje en el
campus de una universidad y logran satisfacer los requerimien-
tos para una comunicacién con trafico alto; Ochlman (2001),
por su parte, compara las ultimas dos versiones del protocolo y
demuestra las ventajas del algoritmo mas reciente usando mé-
tricas propias del protocolo con respecto a la version anterior.
Por estas razones, este protocolo fue seleccionado para el desa-

rrollo del proyecto.

BATMAN es un protocolo de enrutamiento proactivo, que
mantiene informacion de todos los nodos de la red, de tal ma-
nera que para cada posible destino se almacena la informacion
del vecino mas cercano, lo que elimina la necesidad de que to-
dos los nodos de la red conozcan la topologia completa y evita
el célculo de rutas complejas debido a la permanente entrada
y salida de nodos y a la movilidad de los mismos, lo cual resul-
tarfa costoso en términos de procesamiento y ancho de banda
(Johnson, Aichele, & Ntlatlapa, 2008; Lindner, Wunderlich, &
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So Escucha A Solicitud Externa
51 Toma de Decisiones B Escucha
52 Acceso ala Red C Parémetros de la Red
53 Salida Controlada D Salida Fortuita
E Deslogueo
F Salida
G Parametros Equipo
H Solicitud Externa

Figure 3. State machine of the node /
Maquina de estados del nodo

Eckelmann, 2011).

Para la comunicacion, todos los nodos transmiten mensajes origi-
nadores (Originator Message, OGM) a todos sus vecinos, los cuales
tienen dos objetivos principales: identificar los nodos vecinos y darse
a conocer a toda la red, de tal manera que la informacion que le
interesa a cada nodo —respecto de los demas— es saber a través de

qué vecino puede acceder.

BATMA.N es un protocolo de enrutamiento capa 2, lo que im-
plica que la informacién de enrutamiento es transportada utilizan-
do tramas Ethernet; el protocolo encapsula y envia todo el trafico
hasta que alcance el destino emulando un gran switch virtual, por lo

cual no se afecta con el cambio de la topologia de la red.

El moédulo Batman-ady es la implementacion del protocolo BAT-
MAN en forma de un moédulo en el Kernel de Linux que opera en
capa 2. El hecho de estar en el Kernel elimina el inconveniente del
procesamiento del paquete en el espacio de usuario, ya que el ir y

volver limita el ancho de banda en dispositivos de gama baja.

Batctl es una herramienta para configurar y depurar el modulo
Batman-adv y ofrece una interfaz para todas las configuraciones del
modulo.

Definiciones

Este proyecto estd enmarcado en un objetivo superior que busca
el grupo de investigacion TLON de la Universidad Nacional, por
lo tanto, es necesario enmarcar algunos conceptos que regiran su

desarrollo, los cuales se describen en la TABLA 1.

ST

mance will be affected in terms of processing time and
bandwidth (Johnson, Aichele, & Ntlatlapa, 2008; Lind-
ner, Wunderlich, & Eckelmann, 2011).

For the communication process, every node transmits
originator messages (OGM) to all its neighbors with
two main objectives: to identify the neighbor nodes and
getting to know the entire network. Consequently, the
information of interest to each node —regarding the

others— can be accessible to the rest.

BATMAN is a layer 2 routing protocol; consequently,
the routing information is transported by using Ethernet
frames. The protocol encapsulates and sends all the tra-
ffic until it reaches the destination by emulating a great
virtual switch; therefore, changes in the network topolo-

gy do not affect it.
The BATMAN-adv module 1s the implementation of

this protocol in the form of a module in the Linux ker-
nel working in layer 2. The fact of being in the kernel
mitigates the packet processing issue in the user space,
since the full round-trip restricts the bandwidth in low-

spec devices.

On the other hand, Batctl is a tool to configure and de-
bug the BATMAN-adv module and it offers an interface

to all the module configurations.

Definitions

This project defines the superior objective that the
TLON research group is pursuing. Hence, it is necessary
to present some concepts that will entail its development.

These concepts are described in TABLE 1.

lll. Operation of the model

FiGURE 3 presents the states the node will have (the
objective of the project). We present a brief description
of each one in the paragraphs after TABLE 1.

State 1. Listen/request

Initially, the node is in a state where it can listen and, at
the same time, send joint requests with ad hoc networks.
When the node either receives a request from a network
or receives a response to its request, it changes its state to

the decision-making one.

The node will not leave state 1, since it must be liste-
ning and announcing its existence to the network; besi-
des, it must be updating the resources information pro-
vided by it and the information received on the network

parameters.
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State 2. Decision-making

Description/ Descripeion

Concept
. /Ci 1
In this second state, the node performs onceplo
o f . . . he inf . Node
two main functions: passing the intormation / Nodo
on all its resources to the entity and choosing
whether or not to enter the ad hoc network
by using a mathematical model, given the  Socicty
. . / Soctedad
internal and external parameters (hard disk,
bandwidth, number of nodes, etc.).
Depending on its decision, it will either
. . Justice
pass to state 3 — where it will be integrated / Justicia
into the network— or return to the initial
state.
State 3. Integrated into the network
In this state, the node is in the ad hoc ne-  Resources
. . / Recursos
twork and it starts to share its resources. The
entity —at a superior level— can request the
node to carry out some functions (e.g. store
certain information or access some resource Loty
/ Entidad

within the node) or vice versa; i.e., the node
might access some resource in the network,

such as a peripheral or storage device.

The software module to be created will
perform the necessary management for the
virtual machine to execute the actions over
the device. Once the virtual machine retur-

ns the information, the module will pass it

Virtual machine
/ Maquina virtual

In an ad hoc network, this is a wireless device with the capacity
to communicate with others. Functionally, it might be a router or
a host (Loo et al., 2012). /En una red Ad Hoc, dispositivo inaldmbrico
que tiene la capacidad de comunicarse con otro; funcionalmente puede ser un

enrutador o un host (Loo et al., 2012).

An association of people who form a cooperative company, co-
llaborating to obtain the welfare of all and following certain rules
that guide their mutual relationships (Nagel, 1973). /Asociacion de
personas que conforman una empresa cooperativa, cooperan entre si para obte-
ner el bienestar de todos y siguen ciertas reglas que guian sus relaciones mutuas
(Nagel 1973).

The first virtue of social institutions, it is defined by the role of
its principles at the time of the assignation of rights and duties
(Nagel, 1973). In an ad hoc network, it might apply when more
resources are provided to a node not needing them, regardless of
its capacities. / Primera virtud de las instituciones soctales, se define por el
papel de sus principios al asignar derechos y deberes (Nagel 1973). En una
red Ad Hoc, podria aplicarse cuando se brindan mds recursos a un nodo que lo
necesita, sin importar sus capacidades.

Goods or services provided by the devices, which can be physical
—1.e. sensors, actuators, batteries— or intangible, e.g. applications
or stored information (Fitzek & Katz, 2014). / Bienes o servicios pro-
porcionados por los dispositivos, los cuales pueden ser fisicos —sensores, actua-
dores, baterias— o intangibles —aplicaciones o informacion almacenada— (Fit-

zek & Katz, 2014).

In the research group’s definitions, it is an abstraction that opera-
tes over an ad hoc network formed by all the nodes within it. The
nodes declare their resources to the entity and it manages them
to ensure efficient and fair use. / Enmarcado en el objetivo del grupo de
investigacion, abstraccion que opera sobre una red Ad Hoc formada por todos
los nodos de la red. Ante ella, los nodos declaran sus recursos y ella los admi-
nistra, de manera que puedan ser utilizados por todos de forma justa y eficiente.

A software abstraction with the appearance of a real hardware
system. It is an objective for a programmer or computing system
(Rosenblum, 2004) and the software is written to run over a virtual
machine, which translates instructions of high level code to ma-
chine level. / Abstraccion de Software con la apariencia de un sistema de
hardware real. Es un objetivo para un programador o sistema de compilacion
(Rosenblum, 2004), se escribe software para que corra sobre una mdquina
virtual, la cual traduce instrucciones de codigo de alto nivel a cddigo mdquina.

to the entity. If the node exits the network
by accident without the possibility of perfor-
ming a controlled exit from the network, it will pass to

state 1.

State 4. Controlled exit

If the node executes a session close (i.e. network exit),
it will pass to the controlled exit state, which allows it to
return the information stored within it, besides the de-
claration of its resources. Consequently, the entity per-
forms the necessary actions to maintain the integrity of
the information. Later, the entity will authorize the lea-

ving of the node. Finally, the node will return to state 1.

Physical implementation

The kernel is the core of the operating system; it is a
software located in the memory in charge of giving ins-
tructions to the CPU. It also manages the hardware and
it is the bridge between it and any program in the system
(Ward, 2014). In this project, we propose to perform the

implementation at the kernel level, since this part of the

Table 1. Definitions / Definiciones
1. Funcionamiento del médulo

La Figura 3 muestra los estados por los cuales pasara el nodo (ob-

jetivos del proyecto). A continuacion se describe cada uno de ellos.

Estado 1. Escucha/solicita

Inicialmente el nodo se encontrara en un estado en el cual escu-
cha y al mismo tiempo envia solicitudes de unién con redes Ad Hoc.
Cuando el nodo recibe la solicitud desde una red o recibe una res-
puesta a las solicitudes que ha estado enviando, pasa a un segundo

estado, el de toma de decisiones.

El nodo no dejara de estar en el Estado 1, ya que debe estar escu-
chando y anunciando su existencia a la red, ademas debe estar actua-
lizando la informacién de los recursos con los que esta aportando; y

recibiendo la nformacion de los parametros de la red.

Estado 2. Toma de decisiones

En este segundo estado el nodo realiza dos funciones principales:
la primera, pasar la informacion de todos sus recursos a la entidad; la
segunda, con unos parametros internos y externos (disco duro, ancho

de banda, ntimero de nodos, entre otros), y mediante un modelo ma-
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tematico de toma de decisiones, escoge ingresar o no ala red Ad Hoc.
Dependiendo de esta decision pasara al estado 3, en donde estara

integrado ala red, o volvera al estado 1.

Estado 3. Integrado a la red

En este estado el nodo esta en la red Ad Hoc y comienza a com-
partir sus recursos; la entidad que estd en un nivel superior le puede
solicitar al nodo realizar algunas funciones (como guardar cierta in-
formacién o acceder a algin recurso que el nodo contenga) o vice-
versa, el nodo ante alguna necesidad, podra acceder a algun recurso

que se encuentre en la red, tal como un periférico o almacenamiento.

El médulo de software a crear realizard las gestiones necesarias
para que la maquina virtual efectie las acciones sobre el dispositivo,
una vez la maquina virtual devuelva informacién, el modulo la pasa-
ra ala entidad. Si el nodo sale de la red de manera fortuita, sin la posi-
bilidad de realizar una salida controlada de la red, pasara al estado 1.

Estado 4. Salida controlada

Si el nodo realiza un proceso de cierre de sesion o salida de la red,
pasard a un estado de salida controlada, la cual le permitira devolver
la informacién que tiene almacenada o declarar qué recursos se lle-
va consigo, para que la entidad realice las acciones necesarias para
mantener la integridad de la informacion; luego, la entidad dara la
autorizacion para que pueda abandonar la red; finalmente el nodo

regresara al Estado 1.

Implementacion fisica

El Kernel es el nicleo del sistema operativo, es un software ubica-

do en la memoria que es la encargada de dar las instrucciones a la

Linux system is where access without restrictions to the
processor, main memory, and peripherals is guaranteed.
Besides, the operation of the routing protocol is also
achievable (Rosen, 2014) by adding additional informa-

tion if required.

For the implementation of the project, we have several
options for the Linux distributions to use. The first one is
called OpenWrt (OpenWrt Community, 2016) and was
developed for embedded devices and licensed by GPL. It
is a freeware compatible with many devices, and allows
quick configuration of the BATMAN protocol and the
execution of very customized configurations of the ker-

nel.

The second option is an operating system called Rasp-
bian (Raspbian Community, 2012). It is based on Debian
and built basically for Raspberry Pi devices; the main
advantage is the addition of 35,000 software packages

for specific use with this device.

The Raspberry Pi is an embedded device with the
features of a computer, but with a greatly reduced size
(Monk, 2013), it fits on the palm of the hand and it is
equipped with a processor varying according to the mo-
del (generally of a 700 MHz frequency), a RAM me-
mory of 512 MB and storage in an SD card. It is ideal
for the development of this project given the easiness of

creating applications.

Another device we have tested is the Beaglebone Black

CPU; administra el hardware y es el puente entre este
y cualquier programa del sistema (Ward, 2014). En
este proyecto se propone realizar la implementacion

a nivel del Kernel ya que en esta parte del sistema

ENTIDAD -J

de Linux es donde se tiene acceso sin restriccion al

procesadoy, a la memoria principal y a los periféricos;

ademas se puede manejar, incluso la operacion del M\..D.JLO—|

protocolo de enrutamiento (Rosen, 2014) afiadiendo B m

mformacion adicional, si se requiere. NODO
Para la realizacién del proyecto se tienen varias

opciones sobre la distribucion de Linux a utilizar, la

primera se llama OpenWrt (OpenWrt Community;

2016), fue desarrollada para dispositivos embebidos y
licenciada por GPL; es un software libre compatible
con muchos dispositivos, lo que permite una rapida
configuracion del protocolo BATMAN vy realizar
configuraciones muy personalizadas del Kernel.

La segunda opcion es un sistema operativo llama-

NODO

MODUL5_1
NODO NODO
f'u1\_.D.JLG—| rmo ULO—|
[~ IIII'BI.FHFI'E [~ INTERPRETE

NODO

) INTERACCION CON LA ENTIDAD
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Figure 4. Module to design over each node and its interaction with the entity

do Raspbian (Raspbian Community; 2012) basado

ST

/ Modulo a disefiar sobre cada nodo y su interaccion con la entidad
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(Texas Instruments, 2016). It is an embedded device with
similar features to the Raspberry Pi but developed by
Texas Instruments. It mounts an ARM processor run-
ning at | GHz.

Using the Raspberry Pi, the research group has per-
formed successful tests using the BATMAN protocol. We
have achieved communication between several devices and
the sharing of resources has also been possible. The execu-

ted tests have resulted in small times and low latencies.

IV. Future work

In the TLON group, we expect to add an entity establi-
shed by all the nodes forming the network and where each
node manages a part of the processing tasks and stores in-
formation. If a node —due to processing problems or any
other issue— cannot perform its duty; the entity will make
another node take its place. The information will be redun-
dant; hence, the stored data in a node will not be lost when
it leaves the network. It will be possible to access the nodes’
resources whenever they are needed, ie., peripherals like
screens, microphones, or a determined sensor will be avai-

lable.

The main purpose of this project is related to the relation
of the node with that entity and not to the design of the en-
tity itself.

The interpreter performing the conversion of the instruc-
tions to machine code will not be objective in this project.
However, we expect to create the mechanisms for interaction
with the device, delivering and receiving information and

mstructions, and also simulating the processing of the same.

Given the fact that the inclusion of the social-inspired be-
havior in ad hoc networks is a novel topic and, especially in
this case that we expect to include a module in the device
kernel —which adds additional bits in the packets processed
by the protocol—, it is expected that the performance will
not be the best. Consequently; situations like those indicated
by Ortiz-Trivifio & Hernandez (2011) as metrics and quality
of service will not be considered. We anticipate that, in the
near future, with the inclusion of the decision-making pro-
cess In the nodes, a subsequent work will be performed to

enhance the performance of the network.

V. Conclusions

We presented the state of the art of a project, which is inten-
ded to be the first step towards the inclusion of the social-ins-
pired paradigm in ad hoc networks. We presented definitions
related with the most relevant aspects regarding the proposed

en Debian y construido bésicamente para dispositivos Raspberry
Pi1; la ventaja es que viene con mas de 35.000 paquetes de software

para uso especifico sobre este dispositivo.

La Raspberry Pi es un dispositivo embebido con las caracteristi-
cas de un computador de un tamafio muy pequetio (Monk, 2013),
cabe en la palma de la mano, cuenta con un procesador que varia
segtin el tipo (puede ser de 700 Mhz), una memoria RAM de 512
MB y almacenamiento en una tarjeta SD. Es ideal por su facilidad
para implementar las aplicaciones que se van a ir desarrollando en

el proyecto.

Otro dispositivo con el cual se han desarrollado multiples pruebas
es el Beaglebone Black (Texas Instruments, 2016); es un dispositivo
embebido con caracteristicas similares a la raspberry, desarrollado
por Texas Instruments, que cuenta con un procesador ARM de

1Ghz.

Sobre la Rapsberry Pi el grupo de investigacién ha hecho prue-
bas exitosas con el protocolo BATMAN. Ha logrado comunicacion
entre varios dispositivos y compartir servicios. Las pruebas han

arrojado tiempos pequerios y baja latencia.

IV. Trabajo futuro

En el grupo TLON se pretende afiadir una entidad que esté
formada por todos los nodos que componen la red y en la cual
cada nodo administre una parte del procesamiento y guarde in-
formacion; si un nodo, por problemas de procesamiento u algtin
otro inconveniente no puede realizar su funcién, la entidad hara
que otro nodo tome su lugar. La informacion sera redundante,
de tal manera que la informacion almacenada en un nodo no se
pierda cuando este salga de la red. Se podran acceder a recursos
que posean los nodos cuando sea necesario, por ejemplo, periféri-
cos como pantalla, micréfono o algun sensor; el propésito de este
proyecto esta ligado a la relacion del nodo con esa entidad y no al

diseno de la entidad como tal.

El intérprete que realizard la conversion de las instrucciones a
codigo de maquina no es un objetivo de este proyecto, sin embar-
go, se crearan los mecanismos para la interaccion con la misma,
entregando y recibiendo informacion e instrucciones, y simulando

el procesamiento de las mismas.

Debido a que la inclusién del comportamiento social-Inspirado
en redes Ad Hoc es nuevo, y en este caso, se va a incluir un modu-
lo en el kernel del dispositivo que va a la vez a incluir bits adicio-
nales en los paquetes que se envien en el protocolo, se sabe que el
desempefio no va a ser el mejor; por lo que, situaciones como las
idicada por Ortiz-Trivifio y Hernandez (2011) como métricas y
calidad del servicio no seran consideradas. Se espera que en un
futuro con la inclusion de la toma de decisiones en los nodos, un

trabajo posterior se dirjja a mejorar el desempetio de la red.
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V. Conclusiones

Se expuso el estado del arte del proyecto, el mismo que busca ser
un primer paso hacia la adicién del paradigma social-inspirado en
las redes Ad Hoc; se vieron definiciones relacionadas con los aspec-
tos mas importantes que tienen que ver con la estructura propuesta
para el desarrollo del proyecto; se expuso brevemente el sistema de
computo propuesto por el grupo TLON, en el cual esta incluida esta
propuesta de investigacion y en donde encaja perfectamente este pro-

yecto en su conjunto.

Su importancia radica en que es un primer paso hacia el compor-
tamiento social-inspirado, lo que tiene que ver con la toma de decisio-
nes sobre el ingreso a la red, la cual se realiza tomando en considera-

cién los recursos que tiene el nodo y lo que le ofrece la red.

structure for the development of the project, and we briefly out-
lined the computational system proposed by the TLON group,
where this research proposal is included, fitting appropriately
into the broader project.

The importance of our proposal is mainly that it is the first
step towards social-inspired behavior, specifically relating to de-
cision-making about whether to enter the network. This deci-
sion-making is performed considering the resources of the node
and the offerings of the network.

Another important aspect is related to the interaction of the
entity (distributed system) with the virtual machine, since toge-
ther they handle the operation of the whole network, including
the computational system abstraction of the TLON group.

Future work will include the construction of a software modu-
le that is capable of performing the actions here described. ST

Towards the design of a social-inspired module for the decision making of nodes in an ad hoc network. Sistemas & Telematica, 14(36), 9-25.

Otro aspecto importante es la interaccion con la entidad (sistema
distribuido) y con la maquina virtual ya que en su conjunto manejan
el funcionamiento de toda la red y de la abstracciéon del sistema de
computo TLON.

El siguiente paso es la construccion del modulo de Software capaz

de realizar las acciones aqui expuestas. ST
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