Estudio de los puntos de acceso
inalambricos 802.1 1 en la ciudad de Cali
usando las técnicas WAR-X

Andrés F Millan
Ronald Daza

James Campifio

Universidad Santiago de Cali
Grupo de Investigacion COMBA [+D
comba@usc.edu.co

Fecha de recepcién: 10-01-2006

ABSTRACT

Hackers can decrypt and read data
on a wireless link protected by built-
in WEP encryption, and may even
able to access the data on a wired
network through a Wi-Fi access po-
int. The authors assess Wi-Fi net-
work security in on Santiago de Cali
(Colombia) city used War-X techni-
ques
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RESUMEN
Los hackers pueden desencriptar y
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leer datos en conexiones inalambri-
cas protegidas por encriptacion WEP
(encriptaciéon inaldmbrica del estan-
dar béasico 802.11), ademas pueden te-
ner la capacidad de acceder a datos
de la red cableada a través de un
punto de acceso Wi-Fi. Los autores
estudiaron la seguridad de las redes
Wi-Fi en la ciudad de Santiago de
Cali (Colombia) usando las técnicas
War-X.
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I.INTRODUCCION

Las redes inalambricas Wi-Fi (basa-
das en los estandares 802.11), han
aumentado su popularidad en los ul-
timos afios. Muchos usuarios estan
instalando redes Wi-Fi en sus casas
para acceder a sus servicios de red
de banda ancha o imprimir sus docu-
mentos desde cualquier lugar de su
hogar. Igualmente numerosas empre-
sas han adicionado puntos de acceso
Wi-Fi a sus redes cableadas, exten-
diendo la conectividad de sus emplea-
dos en sus servicios de redes corpo-
rativos. Sin embargo, la proliferaciéon
de las redes Wi-Fi también ha dado a
los hackers nuevas oportunidades
para obtener acceso no autorizado a
los sistemas empresariales o a los
datos confidenciales de usuarios re-
sidenciales y empresas.

Lo mas preocupante es que la mayo-
ria de las debilidades de las imple-
mentaciones Wi-Fi no se originan en
la escasez de arquitecturas o tecno-
logias de seguridad para los ambien-
tes inalambricos, sino en la falta de
conocimiento de los usuarios y las
empresas de los nuevos requerimien-
tos y amenazas a la seguridad que na-
cen de la instalacion de redes Wi-Fi.

El grupo de investigacion COMBA
I+D, consciente de la necesidad de
promover entre los usuarios colom-
bianos una cultura hacia la seguri-
dad inaldambrica, realizé6 un estudio
de los puntos de acceso inalambricos
Wi-Fi en la ciudad de Cali utilizando
las técnicas de War-X, con el propési-
to de conocer el estado actual, canti-
dad, localizacién y seguridad de los
puntos de acceso inalambricos exis-
tentes.

Este articulo esta dividido en tres
partes, primero se introduce a las téc-
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nicas de War-X, luego se detalla el
procedimiento y herramientas utili-
zados para realizar el estudio, luego
se analizan los datos usando una pla-
taforma Web desarrollada por el gru-
po investigador. Por tltimo se presen-
tan unas recomendaciones y conclu-
siones que se pueden utilizar para au-
mentar los niveles de seguridad de las
redes Wi-Fi en las empresas y los ho-
gares.

2.LASTECNICAS DE
DETECCION INALAMBRICA
WAR-X

Los hackers inalambricos especiali-
zados en redes Wi-Fi emplean varias
técnicas para detectar hotspots ina-
lambricos o zonas de cobertura de red
local inalambrica. Uno de los grupos
de técnicas mas utilizados para rea-
lizar ataques recibe el nombre de
War-X. War-X hace relacién a un con-
junto de técnicas pasivas de deteccién
de redes Wi-Fi. La Tabla 1 resume las
derivaciones de las técnicas War-X.

Las técnicas War-X explotan la emi-
sion repetitiva de mensajes de broad-
cast enviados por los puntos de acce-
so inaldmbricos. Estos mensajes
broadcast son usados por los puntos
de acceso inalambricos para localizar
y permitir la conexién a la red de to-
dos los usuarios de una manera sim-
ple. Sin embargo estos mensajes
broadcast contienen informacién sen-
sible para la seguridad de la red Wi-
Fi como son el identificador de la red
Wi-Fi (denominado SSID), la direc-
cion MAC y la configuracién de la
encriptacién del punto de acceso ina-
lambrico, entre otros.

Aunque estas técnicas son utilizadas
por hackers para buscar redes Wi-Fi
vulnerables, el objetivo de este estu-



Tabla 1. Técnicas War - X

Nombre de las técnicas Descripcion

WarDriving Deteccion utilizando un vehiculo para mapear las casas y empresas que tienen redes
Wi-Fi, utilizando software instalado en un portatil inalambrico.

WarWalking Deteccion que envuelve caminar por un vecindario o un centro comercial, utilizando un
PDA con conexion inalambrica.

WarSkating Deteccion utilizando patines

WarCycling Deteccion utilizando bicicletas

WarFlying Deteccion utilizando aviones o helicopteros

dio no era aprovecharse de dichas
vulnerabilidades mediante ataques
activos, sino simplemente conocer
especificamente el estado actual de
la seguridad de dichos nodos de red
Wi-Fi.

El grupo investigador decidi6 utilizar
la técnica de WarDriving para cubrir
de manera rapida el area de detec-
cion seleccionada y el uso WarWal-
king para visitas de deteccion espe-
cificas sobre todo en grandes superfi-
cies como supermercados, centros co-
merciales, etc.

3. USANDO WAR-X EN LA
CIUDAD DE CALI

El primer paso antes de aplicar las
técnicas War-X es seleccionar el area
de deteccion, el grupo investigador
seleccioné las comunas 2, 3, 4, 8, 9,
10, 17 y 19 de la ciudad de Cali, to-
mando como criterio de seleccién
aquellas con la mayor cantidad de
instalaciones de servicios de banda
ancha y de redes de acceso corporati-
vas de un operador de telecomunica-
ciones local.

Posteriormente se realiz6 un estudio
explorativo de las actividades de War-
X en el ambito internacional encon-
trando proyectos referentes como la
iniciativa WWWD (World Wide War
Drive) en los Estados Unidos, o estu-

dios especificos realizados en Chile,
Argentina, Espafia y Japén, entre
otros. En Colombia se conoce de dos
estudios con poco alcance en las ciu-
dades de Medellin y Bogota.

De acuerdo con las experiencias de
WarDriving en otros paises, el grupo
investigador se equip6 con un porta-
ble con una tarjeta inalambrica
802.11b conectada a una antena ex-
terna de gran ganancia, junto a un
sistema GPS de uso civil. La Figura
3 muestra el equipamiento seleccio-
nado para realizar el estudio de War-
Driving. Para el estudio de areas es-
pecificas con WarWalking se utilizé
una PDA con conectividad inaldambri-
ca Wi-Fi.

Figura 1. Equipos utilizados para el estudio
de WarDriving.

Ademas del hardware requerido es
necesario un software de deteccion,
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segun sistema operativo instalado en
el portable, hoy dia en Internet es
posible tener una amplia coleccién de
herramientas de software para detec-
tar redes Wi-Fi, capturar paquetes o
«crakear» las claves WEP. Por ejem-
plo, para el sistema operativo MacOS
encontramos herramientas como Kis-
MAC (http:/kismac.com) o MacStum-
bler (www.macstumbler.com). En los
sistemas operativos Linux y BSD
hallamos Kismet
(www.kismetwireless.net) y AirSnort
(http:// airsnort.shmoo.com). El gru-
po investigador decide utilizar tres
herramientas con soporte para siste-
ma operativo Windows XP de Micro-
soft, como software de descubrimien-
to de redes Wi-Fi NetStumbler (para
el portable) y MiniStumbler (para la
PDA), ademés de un software GIS
para la ubicaciéon de los puntos de
acceso sobre un mapa cartografico
denominado DivaGIS. La Figura 2
muestra el esquema de conexién se-
leccionado para realizar el estudio de
WarDriving.
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Figura 2. Esquema de conexién del hardware
y software en el vehiculo.

Por iltimo, el grupo investigador rea-
liz6 salidas programadas en el area
de deteccién seleccionada. Es impor-
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tante aclarar que el WarDriving no
es una técnica ilegal mientras no se
establezca una conexion a las redes
detectadas sin permiso del duefio. Sin
embargo en algunas ocasiones los
adaptadores usados se pueden «auto-
conectar» a los puntos de acceso ina-
lambrico, por eso es recomendable
desactivar los protocolos de red del
adptador inalambrico como TCP/IP.

4. RESULTADOS DEL ESTUDIO

El proyecto tenia como uno de sus
objetivos especificos el disefo y cons-
truccién de una herramienta Web que
sirviera como motor estadistico de los
resultados obtenidos en este estudio,
asi como en futuros trabajos, ademaés
de permitir divulgar los resultados en
Internet. La Figura 3 muestra una
pantalla del software denominado
WDCali, en esta herramienta se pue-
den almacenar las estadisticas por
cada salida, por cada estudio y reali-
za graficas estadisticas de los princi-
pales aspectos de la seguridad y con-
figuracion de los puntos de acceso
inaldmbricos Wi-Fi

Cuando el grupo investigador inicié
el presente estudio, estimé que la can-
tidad de puntos de accesos inalam-
bricos 802.11 existentes en Cali no
sobrepasaria las 100 unidades, sin
embargo durante la deteccién usan-
do War-X se encontraron 522 puntos
de acceso inalambricos. La Figura 4
muestra los puntos detectados por
cada una de las comunas calefias se-
leccionadas.

Al analizar los resultados se puede
llegar a varias conclusiones:

¢ La cantidad de puntos de acceso
que tienen configurado WEP es de
319 unidades, lo cual representa
el 61.1% del total; sin embargo, al-



et st ]
A g - I D I I gL e

LRI B R PRSI L) 1 SR T O N ] N L LA S 1
Lo J VTR AR

N gt Y et e 0 e b T W

LR BT

L
e

Eordipm = b AF

L T [

Figura 3. Herramienta Web denominada WDCali para la pre-
sentacion de los resultados del estudio.

gunos de los puntos inalambricos

configurados WEP estan por de-

& fecto, ademas el protocolo WEP no

es confiable si no se utilizan poli-

R ticas de actualizacion de la clave
> o oug (WEP dinémico).

¢ La cantidad de puntos de acceso
que envian el SSID es muy alta,
con el 96% del total detectado, es
decir, 476 unidades. Esta cifra de-
muestra lo poco sensibilizados que
estan los usuarios de los riesgos
de las redes Wi-Fi.

e La cantidad de puntos de acceso
configurados por defecto es impor-
tante con cerca del 20.6%, estas
102 unidades senalan una tenden-
cia mundial de instalar las solu-
ciones Wi-Fi que propenden a ser
tecnologias «plug and play» sin
realizar ninguna configuracion
adicional, en palabras sencillas:
«Que funcione es lo importante».

oy e FE iy
W

~* Las comunas con mds puntos de
E&gig;ad:'lo]glsﬁ_ acceso inalambricos detectados
ton 0o nocons o son la 2y la 17, areas de la ciu-
lambricos Wi-Fi de- dad habitadas por una poblacién
tectados en Cali. de clase media-alta y alta. Ade-
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mads, la comuna 2 es el drea con
mayor oferta de redes de banda
ancha para los usuarios residen-
ciales (DSL, HFC) lo cual favore-
ce el uso de puntos de acceso ina-
lambrico Wi-Fi para compartir los
recursos de Internet en el drea de
cobertura de un hogar o de varios
residentes.

¢ El canal mas usado para configu-
rar los puntos de acceso inalam-
bricos es el 6, lo cual representa
el 41,9% del total.

¢ La cantidad de puntos de acceso
inaldmbrico con tecnologia
802.11g es sobresaliente con un
44%, es decir, 217 unidades. Esto
muestra una buena oferta de pro-
ductos Wi-Fi de dltima generacién
por parte de los distribuidores.

Basandonos en el SSID, se puede de-
cir que la mayoria de los puntos de
acceso inalambrico estan instalados
en residencias o edificios de aparta-
mentos, lo cual muestra que uno de
los sectores de mayor interés en la
ciudad para la oferta de servicios de
telecomunicaciones de banda ancha
es el residencial. El sector empresa-
rial también demuestra interés por
las soluciones inalambricas Wi-Fi en
especial para ofrecer conectividad
LAN a sucursales u oficinas peque-
nas, para areas de salas de reunio-
nes y para realizar conexiones punto
a punto en ambientes metropolitanos.

La Tabla 2 resume los resultados al-
canzados en el estudio.

5. OPCIONES DE SEGURIDAD
INALAMBRICA

5.1.Wi-Fi Protected Access (WPA)

WPA es un estandar desarrollado por
la alianza Wi-Fi, el cual incluye me-
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Tabla 2. Resumen del estudio utilizando
War-X.

Item Total (%)
Redes ad-hoc 22 4.2
Redes BSS (AP) 496 9%
AP’S que envian SSID 476 96
AP’S sin encriptacion 203 40.9
AP’S S config. X defecto 102 20.6
Canal méas usado 6 41.9
Total de detecciones 522
AP’S 802.11B 276 56
AP’S 802.11G 217 44

jores especificaciones para la auten-
ticacion, control de acceso, integridad
y privacidad del mensaje y distribu-
cion de llaves en los sistemas Wi-Fi
existentes. El estandar esta disena-
do para funcionar como una actuali-
zacion del software y es compatible
con el estandar 802.11i del grupo de
trabajo 802.11.

Para proveer protecciéon al mensaje,
WPA utiliza TKIP (Temporal Key In-
tegrity Protocol) cuyo objetivo es re-
solver las deficiencias de WEP ofre-
ciendo una defensa contra el retiso de
claves, la modificacién del mensaje y
los ataques basados en la repeticién
de mensajes para buscar la clave.
WPA también implementa una au-
tenticacion basada en EAP (Extensi-
ble Authentication Protocol) y en el
control de acceso basado en la arqui-
tectura 802.1x, la cual hace uso de un
servidor de autenticacion RADIUS
(Remote Authentication Dial-in User)
para autenticar cada usuario en la red.

Es recomendable para las empresas
emplear WPA con autenticacién ba-
sada en 802.1x y EAP utilizando un
servidor RADIUS. Para los hogares
y empresas pequenias que no cuentan



en su mayoria con servidores RA-
DIUS, se debe usar el modo de pres-
hared key (clave previamente com-
partida), con la cual el usuario debe
ingresar un password desde la esta-
cién movil para poder conectarse a la
red. Esto subraya la necesidad de
cuidar las claves WEP: seleccionan-
do claves complejas de «crakear» (se
debe escoger preferiblemente claves
que incluyan caracteres de los cua-
tro conjuntos de caracteres) y evitan-
do el mal uso de las claves (por ejem-
plo cuando se dan a conocer las cla-
ves a terceros).

5.2. Redes Privadas Virtuales
(VPNs)

Las redes privadas virtuales son tu-
neles de conexién privadas sobre la
infraestructura de red inaldmbrica,
estos sistemas de entunelamiento
usan varias técnicas de encriptacién
que aseguran la confidencialidad de
la informacién como 3DES 0 AES. Las
redes VPN requieren que el usuario
tenga instalado en su terminal mévil
un cliente VPN que se comunica con
un software de servidor VPN que co-
rre en el equipo que ofrece los servi-
cios de red.

Debido a su complejidad, el uso de
redes privadas virtuales es recomen-
dado para empresas, sin embargo los
administradores y jefes de seguridad
informatica de las comparias deben
estar conscientes de los problemas de
incompatibilidad (multiples sistemas
como L2TP, IPSec, PPTP, MSCHAP,
entre otros) y limitaciones de las im-
plementaciones de VPN, por ejemplo
que si un usuario desea conectarse
con varios servidores se debe estable-
cer un tanel por cada servidor, lo cual
es ineficiente y consumista del ancho
de banda disponible.

5.3. Portales captativos

Un portal captativo es un enrutador
0 una pasarela, que no permite el
paso de trafico de red antes de la au-
tenticacién del usuario. El portal cap-
tativo funciona en varias pasos: 1) Un
servidor DHCP envia una direccién
IP al cliente mévil usando la conexién
Wi-Fi, 2) El trafico es bloqueado, ex-
cepto el servidor del portal captativo
en la red cableada, 3) Redirecciona
todo el trafico Web del cliente mévil
hacia el portal captativo, 4) Retorna
la pagina Web que despliega los tér-
minos de uso, informacioén del pago o
la pantalla de login y 5) Cuando el
usuario acepta los términos o ingre-
sa su password, entonces se le per-
mite el acceso.

Los portales captativos son una solu-
cién ideal para los operadores de te-
lecomunicaciones inaldmbricos que
desean ofrecer cobertura inalambri-
ca Wi-Fi usando hotspots, pues con
estos portales se establece un siste-
ma de seguridad aceptable y facil de
usar, ademds que es posible imple-
mentar sistemas de valor agregado
como portales inteligentes basados en
localizacion, por ejemplo en un cen-
tro comercial un portal captativo po-
dria ofrecer promociones de los pro-
ductos y servicios de los almacenes
del centro comercial. Sin embargo, el
intercambio de passwords y paginas
seguras requiere el uso de protocolos
como SSL y SSH o de firewall perso-
nales que hacen més compleja la con-
figuracién para los clientes de la red
inalambrica.

6. CONCLUSIONES

Y PROYECTOS FUTUROS

La ciudad de Cali no ha sido ajena al
interés mundial por las tecnologias
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inaldmbricas Wi-Fi, que sin duda al
juzgar por los hallazgos de este estu-
dio estaran pronto en muchos hoga-
res de los colombianos y especifica-
mente de los calenos. Dicha tenden-
cia nos enfrenta a un nuevo reto de
promover el desarrollo de una cultu-
ra de seguridad informaética para es-
tos nuevos entornos inalambricos.

Los usuarios de redes Wi-Fi tienen
nuevas alternativas de seguridad
para sus infraestructuras como: WPA
(Wireless Protected Access) con com-
patibilidad a 802.11i, las redes pri-
vadas virtuales (VPN) inaldmbricas
y los portales captativos. Sin embar-
go, lastimosamente no hay una solu-
cién inalambrica universal a los pro-
blemas de seguridad y aunque WPA
y las redes VPN tienen mucho poten-
cial, a menudo crean problemas de
configuracion e interoperabilidad a
los usuarios.

Conscientes de esta situacién y del
estado actual de los puntos de acceso
inalambrico de la ciudad de Cali, el
grupo de investigacion COMBA I+D
ha decidido iniciar dos proyectos, pri-
mero el desarrollo de un curso-taller
corto dirigido a usuarios no técnicos
sobre aspectos de seguridad de las
redes 802.11 y el segundo, un proyec-
to que lleve a una arquitectura de
seguridad adecuada a los entornos
residenciales y pymes utilizando he-
rramientas GNU o propias.
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