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ABSTRACT

The Multi-hop wireless networks or
ad hoc networks are build on MAC
IEEE 802.11 DCF protocol, which
was originally designed for wireless
LAN. This adaptation have revealed
problems and vulnerabilities that a
based on traffic DoS attack might take
advantage, avoiding normal clients to
access or provide its services. In wi-
red networks, hardware devices and
preventive measures like encryption
and authentication are used to the
defense against the attacks, but some-
times due of ad hoc networks physical
conditions, this measures could not be
applied, then the network performan-
ce falls. For the simulations of based
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on traffic DoS consequences on MAC
layer protocol, Qualnet® simulation
tool was used. To improve the per-
formance of the multi-hop network
in presence of a based on traffic DoS,
we propose as a preventive measure
to increase and setup the default
retry limits of MAC layer and a mo-
dification of BEB algorithm. These
changes, reduce the effects of the DoS
and improve the network perfomance
in terms of throughput and packet
delivery ratio.
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RESUMEN

Las redes de multiple salto o redes
ad hoc estan construidas sobre el
protocolo MAC IEEE 802.11 DCF el
cual fue originalmente disefiado para
redes de area local. Esta adaptacion
revela problemas y vulnerabilidades
que pueden ser explotadas por un
ataque de denegacion de servicio
basado en trafico evitando que los
clientes puedan acceder o proveer sus
servicios. En este trabajo se describen
comportamientos que se presentan
sobre la implementacién del estan-
dar de la capa MAC en una red ad
hoc ante un ataque de denegacién
de servicio basado en trafico, usando

la herramienta de simulacién Qual-
net®. Con el propdésito de aliviar el
impacto de un ataque de denegacién
de servicio basado en trafico sobre la
red se propone un ajuste en los limi-
tes de retransmision y se modifica el
algoritmo de Backoff en la capa de
acceso al medio para lograr disminuir
los efectos del ataque sobre la red, au-
mentando el caudal total y la relacion
de paquetes entregados.

PALABRAS CLAVE

Algoritmo de Backoff, Denegacion de
Servicio (DoS), Caudal, MAC 802.11
DCEF, Ventana de Contencién (CW).
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1. INTRODUCCION

Mientras que los ataques DoS han
sido ampliamente estudiados en las
redes tradicionales, se ha hecho poca
investigacion para analizar y preve-
nir estos ataques en las redes moviles
ad hoc y pocos trabajos se encuentran
al respecto. Cuando un ataque ocurre,
técnicas de prevencion y contramedi-
das como encriptamiento y autenti-
cacién, son usualmente las primeras
lineas de defensa. [1] Sin embargo,
estas técnicas pueden no ser suficien-
tes a medida que los sistemas se van
volviendo mas complejos y siempre
existen debilidades que se pueden
explotar debido a errores de progra-
macion y de disefio o la fragilidad y
poca compatibilidad de los protocolos
y estandares existentes.[2]

En las redes inalambricas los ataques
de denegacion de servicio pueden ser
clasificados principalmente en dos
tipos, aquellos en la capa de enruta-
miento y aquellos en la capa de acceso
al medio MAC.[3] Esta investigacion
se enfocé en los ataques de denega-
cién de servicios basados en trafico
sobre la capa de acceso al medio del
protocolo IEEE 802.11 DCF,[4] ac-
tualmente usada para la construccién
de las redes ad hoc.

El mejoramiento del desempefio de
las redes ad hoc es un tema de alta
preocupacion en la actualidad y sobre
el cual se ha trabajado de manera
activa. Respecto a la mejora de re-
des de 1 salto existe la posibilidad
de modificar el algoritmo de Backoff
en la forma en que decrementa tras
una transmision exitosa tal y como
lo proponen [5], [6] y [7] o ajustando
el limite minimo de la ventana de
contencion del algoritmo mediante
una relacién lineal de acuerdo con el
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numero de nodos activos en la red,
como en [8] y [9].

Aunque el protocolo 802.11b DCF[4]
es actualmente usado para construir
redes ad hoc, fue originalmente dise-
fiado para redes de area local inalam-
bricas, [3] lo que revela problemas en
el comportamiento de 802.11 y de su
capa MAC. Estos son tratados en [10]
donde proponen mejoras en el protoco-
lo TCP y en la capa MAC, [11] y [12]
donde estudian la verdadera efectivi-
dad del intercambio de paquetes de
control ante problemas como el del
nodo escondido, [13] donde estudian el
comportamiento de TCP sobre la capa
MAC de 802.11 y proponen el aumento
del limite de retransmisién para mejo-
rar su desempeno, [14] donde basados
en otros articulos, estudia y detalla
los problemas de desempefio de IEEE
802.11 en redes ad hoc y [15] donde
los autores exponen los problemas de
capacidad en este tipo de redes.

En los articulos antes descritos se
trabaja con redes en condiciones de
trafico homogéneas o al menos simila-
res, no frente a un comportamiento de
ataque o parecido. En [16] se propone
el método de Back-Pressure, donde
la fuente tiene memoria del tamario
de las colas de los nodos en la ruta
hacia su destino, como mejora en la
relacién de paquetes entregados TCP
en presencia de traficos UDP. En [1]
se analizan varias topologias de ata-
que de denegacién de servicio sobre
la capa de acceso al medio de una red
de multiple salto y en [17] se resumen
vulnerabilidades del protocolo y se
listan una serie de soluciones basadas
en estas vulnerabilidades sin pro-
fundizar, entre ellas una capa MAC
mas justa, que es lo que finalmente
se plantea en esta investigacion,
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como solucién para fortalecer la capa
de acceso al medio ante los ataques
de denegacion de servicio en redes de
multiple salto.

Este articulo se desarrolla de la si-
guiente forma: en la seccion II se des-
criben, reproducen y comparan algunas
de las mejoras que se han hecho para
aumentar el desempefio de las redes
ad hoc, en la seccién III se resumen
algunos problemas y vulnerabilidades
que se han identificado en el protocolo
MAC 802.11, en la seccién IV se hace
referencia al efecto captura principal
causa de estos ataques y c6mo ocurre la
denegacion de servicio en la capa MAC.
Finalmente en la seccién V se plantea
el fortalecimiento de la capa MAC como
posible solucién ante este tipo de ata-
que sobre la red. La herramienta usada
en esta investigacién es el software
de simulacién de redes Qualnet®[18].
Mas detalles e informacién acerca del
protocolo 802.11, de su capa MAC y de
su algoritmo de Backoff (BEB) pueden
encontrarse en [4] y [19].

2. MEJORAS AL ALGORITMO

DE BACKOFF DEL PROTOCOLO
MAC IEEE 802.11 DCF BEB
Recientemente se ha estudiado la
forma de mejorar el desemperfio, en
términos de caudal, del protocolo
MAC 802.11 DCF en redes de 1 salto,
es decir, redes similares a las redes de
area local inalambricas sin un punto
de acceso a una red fisica. Modelos
analiticos del desemperio de 802.11 en
redes ad hoc de 1 salto son descritos
en [5]y [20].

2.1. Algoritmos basados en el decre-
mento de la ventana de contencion

Entre los articulos que proponen
una mejora al algoritmo de Backoff
BEB en redes de 1 salto estan: el

algoritmo DIDD (Double Increment
Double Decrement) propuesto en [5],
el algoritmo MIMD (Multiplicative
Increase Multiplicative Decrease)
[6], y el EIED (Exponential Increase
exponential Decrease) [7] elaborado
por el Instituto Nacional de Estan-
dares (NIST). La mejora consiste
en modificar el procedimiento como
el algoritmo BEB decrementa (se-
leccion del valor de la ventana de
contencién, CW) en un nodo, después
de que ha logrado una transmision
exitosa. La variacién hecha en cada
uno de los algoritmos se resume a
continuacion:
{Cwe minQ-CW,CW,,) incremento tras una coli.w'én}
BEB:

CW < CW,

yyyyy

CW—minQ2-CW,CW,,) después de colision
DIDD = MIMD: CW — max(CW2.CW,,) después de transmision

EIED CW —minQ2-CW,CW,,.) después de colisién
\ew — maxc W/ﬁ,CVI{m“) después de transmision

Estos algoritmos buscan mejorar el
caudal total en la red haciendo mas
suave el decremento del algoritmo de
Backoff, es decir, dando mas pasos
entre el valor actual que tenga la ven-
tana de contencién y el valor minimo
de la misma. La desventaja de estos
algoritmos es que no buscan hacer
mas equitativo o mas justo el envio de
todos los nodos que simultaneamente
hacen uso de la red.

2.2. Algoritmo NBA

Optimizar la ventana de contencién es
otra forma de mejorar el desempeiio
de una red de 1 salto. Esto es descrito
en [8] donde definen el algoritmo NBA
(Netghbourhood Backoff Algorithm)
basado en el nimero de nodos de la
red. Para esto en Qualnet®[18], se es-
tablecen redes de 1 salto, de diferente
numero de nodos en un mismo rango
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de transmisién y ubicados aleatoria-
mente sobre un area de 50m x 50m.
Los nodos son estaticos ya que la mo-
vilidad dificulta el andlisis [8]. Cada
nodo envia paquetes simultaneamen-
te a los otros a tres diferentes tasas,
en un canal de 11Mbps por 180s.

Con este escenario se varia el limite
minimo de ventana de contencién

(CWmin) buscando el valor con el
cual se optimiza el caudal en la red y
evitar si CWmin alto, se desperdicien
recursos o si es muy bajo el nimero
de colisiones aumente.

Normalmente, a medida que el nime-
ro de nodos de la red crece, el caudal
total en la red va disminuyendo.

NBA 5 nodos
4,2 1
4,1 4
n
o
o
£
5 4] -+ - 11Mb)
g j pe
S —=— 16.5Mbps
39 - ——5.5Mbps
3,8 T T T T T T T r r r |

30 35 40 45 50 55 60

CWmin

Figura 1. Optimizacién de la ventana de contencion para red de

5 nodos, algoritmo NBA.

NBA 25 Nodos

391 —&-  11Mbps
3,85 - —=— 16.5Mbps
]
3,8 i T T T T T T
0 40 80 120 160 200 240 280
CWmin

Figura 2. Optimizacion de la ventana de contencién para red de 25

nodos, algoritmo NBA.
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Tomando los valores de CWmin, que
optimizan el caudal, donde mejora el
desempeio de cada una de las redes,
por ejemplo, como se observa en las
Figuras 1y 2, para unared de 5 nodos
CWmin = 25 y para una red de 25
nodos CWmin =155 (a diferencia del
estandar MAC 802.11 DCF donde
CWmin=31) para cualquiera de las
tasas de trafico utilizadas: con carga
menor a la capacidad del canal, carga
igual a la capacidad del canal y carga
superior a la capacidad del canal,
se aproximan a una relaciéon lineal
y se encuentra que el valor 6ptimo
de CWmin sigue la ecuacion 6N — 4,
donde N es el niimero de nodos en la
red, como lo muestra la Figura 3. En
el articulo original[8], encuentran
que el valor 6ptimo de CWmin = 8.5N
— 5; sin embargo, este fue originado

usando el software de simulacién
OPNET®[21].

Con topologias aleatorias de red,!
para un intervalo de confianza del
95%, con una variaciéon del 1% con
respecto al valor medio del caudal,
al optimizar CWmin se comprueba
una tendencia clara en el aumento
del caudal a medida que la red crece
de tamano. Los resultados muestran
en la Figura 4 que en una red de 30
nodos hay una mejora de 500Kbps,
aproximadamente el 25% por enci-
ma de la red funcionando sobre el
protocolo original. A pesar de que el
numero de nodos aumenta, el cau-
dal permanece casi constante con
el algoritmo NBA [8], mientras que
usando el estandar original a medida
que aumenta el nimero de nodos el
caudal cae.

NBA QualNet

186
155
124
93
62

CWmin Optimo

CWmin=6N - 4
.

31 = o

Nodos

Figura 3. Relacién entre el nimero de nodos y el limite minimo de

la ventana de contencién.

Caudal NBA vs. BEB

4,2 q
4,1 1

3,9 1
3,8 1
3,7 A
3,6

Caudal (Mbps)

_*_‘_—"‘——A—-—'*

=4 = CWmin Optimo,

NBA
—&— CWmin = 31, BEB

35 T T
0 5 10

20 25 30

Nodos

Figura 4. Mejora del desempertio con el algoritmo NBA.

1 Suficiente con 12 semillas, procedimiento descrito en [22].

UNIVERSIDAD SISTEMAS
I I 8 %ICESI& TELEMA£T|CA m Vol. 6 No. | | « Enero - Junio de 2008



Comparacion algoritmos de Backoff
red 30 nodos de 1 salto

4,2 7

Caudal (Mbps)

4,1 4
4
39 1
38 1
37
36
35 . . .
BEB

MIMD

EIED NBA

Figura 5. Comparacién en red de 30 nodos de 1 salto de

algoritmos de Backoff.

Implementando en Qualnet®[18] los
algoritmos de mejora de desemperio
de redes de 1 salto y comparandolos
en las mismas redes usadas para el
algoritmo NBA[8], encontramos que
el que muestra mejor desempeiio en
cuanto aumento del caudal total es el
algoritmo NBA [8], en las diferentes
topologias de red de diferente ntimero
de nodos. Tanto MIMD, EIED como
NBA, muestran una mejoria sobre el
algoritmo BEB, como se observa en la
Figura 5.

3. PROBLEMAS RELEVANTES DE
LA CAPA MAC

El actual protocolo MAC IEEE 802.11
muestra varios problemas cuando es
usado en una red de multiple salto. Al-
gunos han sido ampliamente tratados
como el rango de interferencia [11] y
[12], el cual aparece debido al rango de
transmisién de cada nodo y hace que
nodos cercanos no puedan transmitir
simultaneamente y deban diferir por
un tiempo aleatorio (algoritmo de
Backoff). En Qualnet® el rango de
interferencia es superior a 2 veces el
rango de transmision. Otros problemas
comunes son el del nodo escondido y el
del nodo expuesto, tratados con mayor
profundidad en [11] y [23].

Desempefio de redes de multiple salto ante
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3.1. Descenso en el caudal

La disminucién en el desempefio
de la red a medida que aumenta el
numero de saltos, es otra vulnerabi-
lidad que presenta el protocolo MAC
802.11 DCF sobre las redes ad hoc.
En una cadena de nodos como en la
Figura 6, separados 350m con rango
de transmisién 376m, los paquetes
se originan en el primer nodo y son
reenviados hasta el ultimo nodo.

El nodo 1 y el nodo 2 no pueden
transmitir al mismo tiempo ya que
el nodo 2 no puede recibir y enviar
simultaneamente. Los nodos 1y 3 no
pueden transmitir al mismo tiempo
ya que el nodo 2 no puede escuchar
correctamente al nodo 1 si 3 esta
enviando. La transmisién del nodo 4
interfiere con los paquetes RTS en-
viados de 1 a 2, evitando que el nodo
2 reciba correctamente los RTS del
nodo 1 o enviar los correspondientes
CTS. En este caso se esperaria que
la utilizacién maxima es 1/4 [15], sin
embargo la caida es todavia mucho
mas dramatica tanto para un trafico
CBR como para traficos FTP (TCP)
de distintos tamafios de paquete,
como se muestra en la Figura 6. Por
este motivo el caudal en las redes de
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Descenso caudal FTP

900 7
800 -
700 A
600

500
400 -
300 1

Caudal (Kbps)

200 -
100 1

—e— 1024 bytes
—& - 512 bytes
- A - 2020 bytes

OO0~ 0

saltos

Figura 6. Descenso del caudal en sesién FTP de 1000 paquetes.

menor tamaino es mucho mayor que
en las redes con mayor nimero de
saltos para cada una de sus sesiones
de trafico.

3.2. Comportamiento injusto e
inequitativo

La combinacién de estos problemas
lleva un comportamiento injusto e in-
equitativo. A medida que dos traficos
o nodos vecinos se acercan o se alejan,

Al variar la distancia entre los nodos
2y 3 en la Figura 7, aparecen zonas
donde uno de los traficos es suprimido
en su totalidad. Esto no solo ocurre
cuando la direccién del trafico es como
se muestra en la Figura 7, sino en las
otras tres combinaciones posibles de
sentido del trafico entre cada par de
nodos. Es irrelevante la distancia
entre los nodos, siempre y cuando
el rango de transmisién cubra esta

hace que a ciertas distancias el trafico
sea suprimido en su totalidad, cuando
existe una segunda transmisién que
bloquea a la transmisién inicial [17].

OnOIORS

Figura 7. Topologia de la inequidad en redes de multiple salto.

distancia, ya que el problema real es
el cruce de los rangos de interferencia
que se crean.

Injusticia en el caudal

] mFlujo 2-1
! B Flujo 4-3

Caudal (Mbps)

100 200 300 400 500 600
distancia entre nodos 2y 3 (m)

Figura 8. Injusticia en el caudal de dos traficos con la misma direccion.
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Para este caso el rango de transmi-
si6n entre los nodos 1y 2 es de 75m
y entre 3 y 4 es de 150m. Como se
observé en la Figura 8, el flujo del
nodo 2 al nodo 1 suprime el otro flujo
totalmente cuando 2 y 3 estan sepa-
rados entre 150m y 300m, lugares
criticos de interferencia.

4. DENEGACION DE SERVICIO
EN LA CAPA MAC

4.1. Efecto Captura

El Efecto Captura [1] y [16] sucede
cuando debido a un trafico mucho
mayor, los traficos que circulan por
una red son suprimidos casi en su
totalidad. Esto ocurre ya que el al-
goritmo de Backoff de 802.11, BEB,
siempre favorece al ultimo nodo que
gano el turno de transmitir, es decir,
al nodo mas activo. Cuando un nodo
transmite exitosamente, la ventana
de contencién del algoritmo se reini-
cia a su limite minimo: 31.

Mientras los otros nodos han estado
retrocediendo sin lograr transmitir y
sus ventanas de contencién son mu-
cho mayores, el nodo con la ventana
de contencién igual a 31 nuevamente
gana el derecho a transmitir.

El Efecto Captura muestra sus peores
consecuencias cuando la transmisién
es hecha sobre nodos en la vecindad de
una fuente de trafico o de su destino,
creando congestiones que evitan que el
flujo normal sea enviado por su cliente
o sea recibido por el nodo servidor, ya
que el nodo con la tasa de envio alta

siempre tiene prioridad para acceder
al canal y bloquea el normal intercam-
bio de paquetes de control, haciendo
que los otros nodos siempre escuchen
el canal como ocupado y se vean obli-
gados a retroceder en su transmision.
Los dos factores en orden de importan-
cia, que llevan a que el Efecto Captura
se produzca son [10]: El ntimero de
saltos, es decir, cuanto menor nime-
ro de saltos tenga una transmision
mayor es la posibilidad de suprimir el
trafico ganando el acceso al medio y la
cantidad de trafico enviado, a mayor
trafico peores las consecuencias pues
los nodos con carga mas pesada tien-
den a ganar el canal y hacen que los
otros entren en su proceso de Backoff
continuamente.

El Efecto Captura es la causa princi-
pal para que la presencia de ataques
de denegacion de servicio basados en
congestion sobre la capa MAC de una
red de multiple salto, se puedan pre-
sentar y sean muy faciles de lanzar
y de lograr. Cuando un nodo realiza
una transmisién a una tasa muy
alta, es decir, ataca otro nodo (sea
éste complice o no) en la vecindad
de un tercero, el trafico que envia
lo recibe este tercero o puede llegar
a suprimirse y el efecto es ain peor
si sobre la estaciéon convergen varios
traficos, ya sea por ser el destino final
0 por ser un paso necesario en la ruta
a su destino. Un ejemplo sencillo del
ataque sobre una cadena de nodos de
dos saltos se describe en la Figura 9y
su efecto se ve en la Figura 11.

(= ()=
OO0

Figura 9. Ataque de denegacion de servicio sobre cadena de dos saltos.
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En la Figura 9 el nodo 1 es el nodo
atacante, el nodo 2 es el receptor
del ataque y éste es hecho sobre un
trafico de dos saltos que va desde el
nodo 3 al nodo 5. El ataque se mueve
como lo indica la flecha, de tal manera
que queda en el area de interferencia
primero del cliente (nodo 3) y después
del servidor (nodo 5).

La distancia de separacion vertical
entre los nodos 2 y 3 no importa, ya

que mientras el ataque (la flecha grue-
sa entre el area punteada y el area
continua, Figura 10) permanezca en
el area de interferencia del trafico nor-
mal (flecha delgada horizontal, Figura
10) suprime totalmente el trafico de 3
a 5, primero en el area de interferen-
cia del cliente (entre 200m y 450m) y
después en el 4rea de interferencia del
servidor, donde es mayor la supresién
del caudal (entre 900 y 1.300m) como
se muestra en la Figura 11.

Area de
interferencia

Figura 10. Area de interferencia, zona de ataque [17].

Ataque a multiple salto

0,9 -1
0,8
0,7 1
0,6 1

Caudal normalizado (por
capacidad del canal)

o O O O o
0 v W v w
~ N O <

0.5 -

0.4 1

0,3 -

0.2

0,1 I

0
o O O O
0 v v w
0 © ~ o

o O O o
v v v w
~ N

8 Flujo 1-2
W Flujo 3-5
: ,
0
o O [se}

- - - - - -

Posicion nodo atacante (m)

Figura 11. Caida del caudal ante DoS sobre cadena de 2 saltos.
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Para demostrar el efecto “devasta-
dor” que puede tener un ataque de
esta clase sobre el desempeiio y la
cantidad de informacién entregada,
asi como las posibles soluciones y la
solucion planteada, se configuraron
una serie de experimentos los cuales
se explican a continuacion.

4.2. Escenario de simulacion

Los escenarios de simulacién son
redes de topologia en malla, simi-
lares a la red usada en [1] pero de
diferente niumero de nodos (25, 36,
49, 64, 81, 100, 121, 144 y 169). El
area de simulacion varia de acuerdo
con el nimero de nodos de la red (ej.
para 169 nodos, 13 x 350m = 4.550m
x 4.550m). El escenario fue escogido
debido a su simplicidad en mostrar el
impacto de la inequidad e injusticia
de la capa MAC sobre TCP debido al
ataque [1]. Los nodos estan separados
350 metros y se ajusté la potencia
para que el rango de transmision cu-
bra esta distancia hasta 376 metros,
por lo tanto la transmision es posible
solo en forma horizontal y/o vertical.
Desde los nodos de la esquinas y en la
mitad del borde exterior de la malla
(nodos 1-8, Figura 12) son enviados
1.000 paquetes de 512 bytes de tipo
TCP en 8 diferentes sesiones hacia
el nodo central de la red durante 900
segundos de simulacién (1.000 x 512
x 8 = 4.096 kbytes), las cuales repre-
sentan el trafico normal de la red. El
ataque es simulado por una sesién de
trafico CBR.

La frecuencia de operacién es 2.4GHz
como es sugerido para redes ad hoc, el
ancho maximo del canal inaldambrico
es de 2Mbps y los parametros de la
capa fisica y MAC son los mismos
definidos en el estandar 802.11b en

Desempefio de redes de multiple salto ante
ataque de denegacion de servicio basado en trafico

modo DCF que trae el software de
simulaciéon Qualnet® por defecto.

Los nodos son estaticos para mante-
ner constante el ataque pues el ata-
que sobre un nodo estatico es peor que
sobre un nodo en movimiento y asi
descartar las pérdidas de paquetes
por rompimiento del enlace [1]. La se-
si6n de ataque tiene el mismo tiempo
de duracién y es simultanea a las 8
sesiones de trafico FTP. Si el ataque
cesa el trafico normal continda y el
desemperio de la red mejora. La tasa
de ataque usada fue de 2Mbps, sin
embargo desde tasas de ataque cer-
canas a 1Mbps se obtienen resultados
similares. El protocolo de enrutamien-
to usado fue AODV. Las simulaciones
de los ataques y de la solucién fueron
hechas con 10 semillas y un intervalo
de confianza del 95%.

4.3. Ataque a un salto del servidor

El objetivo de este experimento es
mostrar que un servicio es vulnerable
ante un ataque lanzado desde 1 salto
por cualquiera de sus vecinos [1].
Se implement6 el siguiente ataque:
una sesién CBR a la tasa maxima
del canal 2Mbps, desde un nodo a un
salto del nodo del servidor hacia uno
de sus vecinos. Cabe resaltar que si
el ataque se mueve a otros nodos en
la vecindad del servidor, el efecto
sobre los demas traficos de la red es
similar.

Los resultados que se muestran son
los correspondientes al ataque, como
lo indica la flecha méas gruesa en la
Figura 12. A medida que la tasa de
ataque aumenta la disminucién del
trafico TCP de la red es mayor, sin im-
portar el tamano del paquete enviado,
como lo muestra la Figura 13.
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Figura 12. Ejemplo de ataques a un salto del servidor

Caudal total en la red ante ataque de 1 salto desde nodo a1
salto del servidor
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Figura 13. Caudal total en varias redes vs. Tasa de ataque.

Tabla 1. Caudal(bps) red sin ataque vs. Caudal(bps) red con ataque.

Nodos Con ataque Sin ataque Porcentaje
25 5529 663091 0,83
36 1234 387414 0,32
49 1709 246492 0,69
64 1193 210797 0,57
81 440 147954 0,30
100 941 106803 0,88
121 467 104491 0,45
144 573 112738 0,51
169 239 88476 0,27
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La Tabla 1 muestra el descenso
“dramatico” en el caudal en la red,
a valores por debajo del 1% del des-
empeno normal de la red en todos
los escenarios planteados. Esto se
debe a la incapacidad del servidor
de recibir paquetes o de transmitir
el acuse de recibo de los pocos que
llegan.

El ataque produce una gran pérdi-
da de paquetes, como lo muestra la
Figura 14, de casi el 100%, ya que
los nodos usan todos sus intentos
de retransmisién sin lograr que los
paquetes lleguen a su destino. El
numero de paquetes RTS y CTS en
las redes con ataque es mayor que
en la red sin ataque buscando lograr
establecer la comunicacion, sin éxito,
por la presencia del ataque. El ataque
produce el efecto captura ya que al
tener una tasa mas alta y tener un
solo salto de camino, gana siempre
la contencién y por lo tanto tiene la
prioridad para transmitir mientras
que los demds nodos retroceden y
entran nuevamente a realizar sus
respectivos Backoff.

4.4. Otras topologias de ataque

El ataque a un salto del cliente, desde
un nodo vecino hacia otro ubicado
a 1 salto del nodo atacante, quiere
resaltar la forma como se puede
suprimir el trafico de una fuente de
trafico especifica. La disminucién en
el caudal y de la relacién de paque-
tes entregados al servidor se debe a
la imposibilidad de establecerse el
handshake RTS/CTS, por el bloqueo
de dichos paquetes de control por
parte del ataque y se da tiinicamente
para el nodo que es atacado.

Un ataque de multiple salto es dificil
de lanzar y mas dificil ain que llegue
a suprimir el trafico de un grupo de
nodos o de toda la red. Primero porque
silos nodos fuente y destino del ataque
estan aliados o no, el atacante debe
violar el sistema de autenticacion de la
red para poder usar como enrutadores
los otros nodos que estan en la trayec-
toria del trafico[1]. Segundo, porque a
medida que crece el nimero de saltos
el caudal del ataque también disminu-
ye, problema general de la capa MAC
de 802.11 DCF, luego un ataque de

Relacion de paquetes entregados

11 —————s—8——_a—7_
0,8 4
0,6 -
—e— con ataque
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0,2

25 36 49

64 81

100 121 144 169
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Figura 14. Relacion de entrega de paquetes red sin ataque vs. red con ataque.

Desempefio de redes de multiple salto ante
ataque de denegacion de servicio basado en trafico
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denegacion de servicio basado en tra-
fico es mas efectivo cuando el nimero
de saltos que atraviesa es menor. Esto
lleva a que si se lanza un ataque de
multiple salto buscando partir la red,
es decir, impedir el normal funciona-
miento de ciertos nodos de la red que se
encuentren en la particién, el ataque
lleve a una congestion localizada si la
red es suficientemente grande.

La Figura 15 muestra con las flechas
dos casos posibles de cémo el atacante
podria buscar partir la red, por ejemplo
lanzando un ataque desde un vecino de
1 hasta un vecino de 3 y suprimir los
servicios de los nodos 1, 2y 3.

O
)

©)
@@

Los resultados en la Tabla 2 mues-
tran que aunque si hay un descenso
en el caudal de los 3 clientes en la par-
ticion (1, 2 y 3), los peores resultados
los tiene el nodo 1, ya que el atacante
estd en su vecindad y la red se com-
porta como si el ataque estuviese a un
salto del cliente, reduciendo su caudal
y el nimero de paquetes entregados
a cerca del 2%. El nodo 2 alcanza
a entregar todos sus paquetes pero
su caudal se ve disminuido a cerca
del 30%. La relacién de entrega de
paquetes del nodo 3 es 1, su caudal
disminuye a cerca del 45%.

ore

o

Figura 15. Ataques de mdltiple salto, particién de la red.

Tabla 2. Resultados de ataque de miltiple salto en red de 169 nodos

Con ataque Sin ataque
Cliente Caudal (bps) kbytes entregados | Caudal (bps) |kbytes entregados
1 158 13.3 6151 512
2 6722 512 19164 512
3 4892 512 12407 512
4 10275 512 13576 512
5 8117 512 8505 512
6 5728 512 6899 512
7 7921 512 11198 512
8 11770 512 10576 512

UNIVERSIDAD ISTEMAS
I 26 %ICESI& TELEMA£T|CA m Vol. 6 No. | | * Enero - Junio de 2008



Los efectos sobre el nodo 3 son me-
nores, ya que estd méds alejado de la
fuente del ataque y por lo tanto la
intensidad del ataque ha disminuido
por el mayor nimero de saltos.[1] En
opinion del autor de este articulo, aun-
que hay una reduccién del caudal, esto
no es tan importante ya que toda la in-
formacién, es decir, todos los paquetes
son entregados en forma satisfactoria
y la pérdida de paquete es una con-
secuencia mas grave. Los resultados
del ataque desde un vecino del nodo 1
hasta un vecino del nodo 6 presentan
comportamientos similares.

5. ALIVIO DEL IMPACTO ANTE

DENEGACION DE SERVICIO DE

LA CAPA MAC IEEE 802.11 DCF

La causa principal de estos ataques es
el efecto captura. El nodo que lanza el
ataque de denegacion de servicio gana
siempre el privilegio de transmitir ya
que puede reanudar continuamente su
ventana de contencién y su tiempo de
Backoff es menor, lo cual impide que
las transmisiones de los otros nodos
lleguen al servidor, pues el BEB siem-
pre favorece el ultimo ganador entre
los nodos contendientes por el canal.

Analisis sobre la prevencién de los
ataques de denegacion de servicio se
han hecho anteriormente pero pocas
soluciones se han propuesto. En [17]
el autor analiza las causas de la
pasividad y permisividad de la capa
MAC ante el ataque de denegacion
de servicio y las consecuencias en el
caudal sobre cadenas de nodos. Los
autores proponen soluciones como
disminuir la distancia entre el nodo
fuente y destino de los traficos con
el fin de reducir el tamafio del area
de interferencia, aumentar el nivel
de seguridad de las redes y mejorar
la capa MAC en cuanto a comporta-
miento equitativo; sin embargo no

Desempefio de redes de multiple salto ante
ataque de denegacion de servicio basado en trafico

desarrollan ni muestran resultados
de estas soluciones.

Una solucién concreta para disminuir
el efecto en la red ad hoc del ataque
es planteada en [1], aunque superfi-
cial, propone aumentar la justicia y
equidad en el comportamiento de la
capa MAC para evitar la disminucién
del caudal. Los autores del articulo
llaman a esta soluciéon FAIRMAC; es
un protocolo basado en TDMA que
usa time slots fijos y logra mejoras
de hasta el 55%, al trabajar exclusi-
vamente en una red de topologia de
malla (12 x 12) de 144 nodos. Para
mejorar la capa MAC, con el fin de
evitar que un ataque en el interior de
una red sea exitoso, se estudiaron los
parametros configurables de la capa
MAC y el algoritmo de Backoff, los
cuales se tratan a continuacién.

5.1. Limites de retransmision

El limite de retransmision corto es el
numero limite maximo de transmisio-
nes configurado para una estacién,
esperadas para recibir un paquete
CTS, es decir, el nimero maximo de
veces que es posible retransmitir un
paquete RTS. El limite de retrans-
misién largo es el valor limite de
transmisiones esperadas para que
una estacion reciba un paquete ACK,
o el nimero maximo de veces que
una estacién puede retransmitir un
paquete de datos.

El estandar de 802.11 [4] define un
valor al limite de retransmision corto
de 7 intentos y al limite de retrans-
misién largo de 4 intentos. Tarjetas
de red inaldmbricas comerciales como
las Cisco Aironet [24] asignan un
valor variable de 16 para los limites
de retransmisién largo y corto, en
un rango de 1 a 128; sin embargo, el
estandar no define un nimero maxi-
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mo para los limites de retransmision
para 802.11b. Para 802.11a el estan-
dar define que el rango de los limites
de retransmision es de 1 a 255 [4].

Al aumentar los limites de retransmi-
sién se reduce el nimero de paquetes
perdidos debido a colisiones por con-
gestion y por tanto al efecto captura,
haciendo la capa MAC mas insistente
en buscar que el envio y recepcion de
los paquetes sea satisfactorio. No obs-
tante, un aumento en estos valores
podria no ser recomendable para la
red ya que se desperdiciarian recur-
sos de ancho de banda y se estaria
muy alejado de los valores comercia-
les para estos dos parametros.

En [13], para redes inaldmbricas de
multiple salto, de comportamiento
estéatico, topologia en cadena y un
solo trafico TCP a través de ellas sin
necesidad de enrutamiento, se au-
mento6 el limite de retransmisién de
paquetes cortos a 14 y el limite de 9
retransmision de paquetes de datos
a 10. El articulo registra que para
redes con mayor nimero de saltos se
logra incrementar el caudal y el ni-
mero de paquetes recibidos desde el
18% hasta el 39%. Cabe resaltar que
las redes utilizadas no presentaban
condiciones de trafico heterogéneasy

menos una simulacion de un ataque
de denegaciéon de servicio sobre la
red. En [16] se propone que con un
aumento mayor en los limites de
retransmision, a 21 para el limite de
retransmisién corto y a 12 para el
limite de retransmisién largo en una
red mas compleja: sesiones de trafico
TCP enrutados mediante el protocolo
AODV en presencia de un trafico
UDP, se logra mejorar el desempefio
de la red propuesta hasta en un 33%.
Al ser replicado este experimento en
condiciones de red similares, no se
encontré que la mejora del desempe-
fio llegara al valor reportado, solo se
observ6 una mejora minima del 3%
en el caudal total de la red.

En el escenario de simulacién plan-
teado y lanzando el ataque de denega-
cion de servicio basado en congestion
en el vecindario del nodo servidor
(descritos en la secciéon IV) a una
tasa igual al total del ancho de banda
del canal (2Mbps), con los limites de
retransmision por defecto (7 y 4), el
ataque hace que el caudal total de
la red caiga hasta 0.5% y el niimero
de bytes recibidos a 1.4% para la red
de 144 nodos y en menos del 1% del
caudal y a menos del 1.5% de bytes
recibidos en todas las redes.

Variacion limites de retransmision
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Figura 16. Caudal total en la red ante DoS ajustando los limites de retransmisiéon.?

2. SRL: Limite de retransmisién de paquetes cortos, LRL: Limite de retransmisién de paquetes largos
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Para darle una mayor insistencia
a la capa MAC al retransmitir los
paquetes que se pierden debido a la
presencia del ataque en la red, te-
niendo en cuenta el comportamiento
de multiple salto y asi los paquetes
puedan llegar a su destino y el rendi-
miento de la red mejore, se aumenta-
ron los limites. Aunque aumentar los
limites de retransmisién no muestra
una tendencia clara en el aumento del
caudal de la red, si ayuda a aliviar el
efecto del ataque. Con valores de los
limites de retransmisién por encima
de 20, por ejemplo 23 y 18, 25 y 20,
20 y 25 (limite de retransmision de
paquetes cortos y limite de retrans-
misién de paquetes largos) el caudal
total de la red en presencia del ataque
DoS mejora desde cerca de un 10%
hasta aproximadamente el 25%, tal
y como se muestra en la Figura 16,
ya que mas paquetes son entregados
a su destino.

5.2. Mejora del algoritmo de Back-
off ante denegacién de servicio

El efecto captura hace que el ataque
de denegacion de servicio, con menor
numero de saltos y mayor cantidad
de trafico, tenga privilegio sobre el
acceso al medio ya que el retroceso

del algoritmo de Backoff lo favorece,
pues cuando reanuda su ventana
de contencién el tiempo de Backoff
siempre es el menor, venciendo a los
demas nodos por el acceso al canal.

Los algoritmos de mejora del desempe-
fo tratados en la seccién II, no funcio-
nan en disminuir el efecto captura en
la capa de acceso al medio en redes de
multiple salto, debido a que estos algo-
ritmos contindan dando prioridad al
transmitir al nodo que logra la dltima
transmision exitosa, el ataque para
este caso. Para evitar que el tiempo
de Backoff del nodo atacante siempre
fuera el menor y hubiese una gran
diferencia con los tiempos de Backoff
de los clientes, obligandolos a ceder el
acceso al canal continuamente, se au-
ment6 el valor del limite minimo de la
ventana de contencién para todos los
escenarios de simulacién, en busca de
hacer mas equitativa la oportunidad
de todos los nodos para transmitir. A
partir de esto se encontré que el caudal
y la relaciéon de paquetes entregados
aumentaban a medida que CWmin era
mayor, sobre todo cuando la red tiene
un mayor nimero de nodos y de saltos
paralos traficos normales. Un ejemplo
de esto se muestra en la Figura 17.

red 169 nodos
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Figura 17. Relacién de paquetes entregados en red de 169 nodos bajo ataque

aumentando CWmin.
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Larelacion de entrega de paquetes en
la red de 169 nodos, Figura 17, va au-
mentando hasta alcanzar 1(100%). El
caudal en la red bajo ataque aumenta
considerablemente y llega hasta por
encima del 60%. Debido a este compor-
tamiento més equitativo, el nimero de
veces que transmite el nodo atacante
disminuye y por tanto su trafico,
aumentando asi el desemperfio de los
clientes. Este mismo comportamiento
puede notarse en todos los tamanos de
red y se muestra en la Figura 18, para
la red de 144 nodos.

Teniendo en cuenta lo anteriormente
descrito, se propone una modificacién
en el algoritmo que no es tan agre-
siva en la forma como retrocede y
que fuese igual de suave para que no
aumentara la injusticia e inequidad
en las transmisiones de los clientes.
También se buscé que fuera dindmi-
ca, similar a las mejoras para la red
de 1 salto, de tal forma que no hubiese
necesidad de dejar fijo CWmin. Por
esto se realiz6 la siguiente modifi-
cacion en el algoritmo de Backoff de
802.11 dejando los limites minimo y

maximo de la ventana de contencion,
tal y como los trae el estandar:

‘max

CW— max(CW-1,CW,|) después de transmision

‘min

{CWemin(Z-CW,CW ) después de colision }

Cuando hay una colisién, al igual que
en el esquema BEB, la ventana de
contencién se dobla hasta alcanzar
su limite maximo (1.023). Después
de una transmisién exitosa, en lugar
de reanudar la ventana de contencién
a 31, escoge el maximo entre el valor
minimo de CW y el valor actual de la
ventana de contenciéon menos 1 time
slot (en tiempo 20us). Esto hace que
los tamarnos de las ventanas de con-
tencién de todos los nodos, incluido
el nodo de ataque, sean similares,
entonces los clientes pueden tener la
misma o mayor oportunidad de trans-
mitir ya que su tiempo de Backoff
puede ser menor que el del atacante.
Usando el algoritmo propuesto, en las
redes de mayor tamario, la mejora del
caudal alcanza hasta el 60% y la rela-
cién de entrega de paquetes desde el
80% hasta el 100% como se muestra
en la Figura 21.

Disminucién tasa de ataque
(Ataque con ajuste CWmin)
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Figura 18. Disminucién tasa de ataque con ajuste de CWmin, red 144 nodos.
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El grado de retroceso del algoritmo de
Backoff (- 1) fue escogido debido a que
da un mejor desempeio sobre otros
también considerados bajos y lineales.
En las graficas a continuacion 2CW-
16 significa que se dobla la ventana
de contencién cuando hay colisién y
se disminuye 16 linealmente cuando
ocurre una transmision exitosa, para
cualquier tamano de red. Como ejem-
plo la Figura 19 muestra el comporta-
miento en una red de 144 nodos.

Siendo esta mejora al algoritmo una
medida de fortalecimiento de la capa
MAC, es necesario observar el com-
portamiento de la red sin ataque. El
caudal disminuye en redes pequenas,
debido a que mayores tiempos de Bac-
koff en traficos de pocos saltos llevan
a una mayor demora en la entrega de
los paquetes. Sin embargo, en redes
de mayor tamaio, con traficos de més

saltos, el algoritmo incluso mejora el
caudal.

La relacién de entrega de paquetes
siempre permanece alta, tanto con
el BEB como con el algoritmo pro-
puesto, como se observa en la Figura
20, luego no hay disminucién en esta
métricay el algoritmo propuesto fun-
ciona correctamente.

Si adicionalmente, ademéas de modi-

ficar el algoritmo de Backoff frente al
ataque de denegacion de servicio, se
aumenta la insistencia de envio de un
paquete en la capa de acceso al medio
aunos valores mas acordes con la red
de multiple salto, la mejora ante el
ataque es evidente y se muestra en
la Figura 21. La relacién de paquetes
entregados crece al 100% para todas
las redes y el caudal incluso sobre-
pasa el desempeno sin ataque en las
redes de mayor nimero de nodos.

Mejora en el desempefiio
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Figura 19. Comparacién del caudal entre mejoras al BEB en red 144 nodos.

Relacion de entrega de paquetes sin
ataque
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Figura 20. Relacién de entrega de paquetes BEB vs. Algoritmo mejorado

para DoS, sin ataque
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Relacion de paquetes entregados
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Figura 21. Relacion de entrega de paquetes algoritmo mejorado para DoS.?

6. CONCLUSIONES

Esta investigaciéon comprueba que la
causa de la fragilidad de la red ante
un ataque de denegacién de servicio
basado en trafico es el efecto captura,
que ocurre porque el algoritmo de
Backoff de 802.11 favorece al nodo
mas activo de la red, es decir, al
ultimo en ganar el derecho a trans-
mitir entre los nodos que contienden
por el acceso al canal. Poco se ha
estudiado acerca de este fenémeno
en las redes de multiple salto y se
ha buscado adaptar métodos de las
redes tradicionales como mecanismo
de defensa ante estos ataques tales
como encriptacién y autenticacion, los
cuales no son tratados en este trabajo;
sin embargo, existen pocos o ningin
mecanismo que mitiguen el impacto
del ataque sobre la red.

En este trabajo se estudiaron algo-
ritmos para mejorar el desempeio de
redes de un solo salto y se comprob6
que no funcionan en redes de multi-
ple salto ya que contintian déndole

favoritismo al nodo que ha logrado
transmitir en el anterior intento. Se
probaron otras mejoras planteadas
para mejorar el desempeno tales
como la disminucién de la ventana
de congestién de TCP [10], el ajuste
del tamafio maximo del segmento y
el ajuste del tiempo de espera tras co-
lisién EIFS, sin ser positivas ante la
presencia de un ataque de denegacién
de servicio en la red.

Se mostro6 que los limites de retrans-
misién, tal y como vienen definidos
en el estandar, no son adecuados para
las redes de maultiple salto y menos
ante una red bajo ataque. Ajustando
los limites a valores por encima de 20,
se aumenta la insistencia de la capa
MAC en el envio de paquetes, lo que
hace que se pierdan menos cuando
hay un ataque, aumentando el caudal
y larelacion de paquetes entregados.
Esta medida mejora el desemperio de
la capa MAC ante la presencia del
ataque pero no es considerada como
definitiva.

3. LRC: Limite de retransmisién corto, SLR: Limite de retransmisién largo
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Una mejora adecuada del algoritmo
de Backoff no solo aumenta el nimero
de veces que pueden transmitir los
nodos frente a un ataque de denega-
cién de servicio, sino que puede servir
como base para mejorar la calidad de
servicio en una red ad hoc. La mejora
propuesta y realizada aumenta el
rendimiento en la red hasta un 60%
y la relacién de paquetes entregados
hasta el 95% frente a un ataque. Al
aplicar el algoritmo a la red en con-
diciones normales, el caudal en redes
pequeias es menor; sin embargo,
la relacion de entrega de paquetes
permanece en 1. Si adicionalmente
se realiza el ajuste de los limites de
retransmision a 25 y 20, el caudal
aumenta considerablemente y se
entrega el 100% de los paquetes
enviados.
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