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ABSTRACT

Ubiquitous services pretend to inte-
ract proactively with the user, pro-
posing solutions to some problems.
Those services must to be billed in
a secure and efficient form in order
to guarantee confidence between
customer new services tha fulfill
the customer’s expectation. For this
reason, ubiquitous computing is a
new research area that looks for the
provision of services in a transparent
way for the user in mobile environ-
ments. However, ubiquitous services
have the problem of a non-existent
protocol that fulfils all the mobility,
identity and context requirements
of such services. This paper descri-
bes the development of a ubiquitous
services pilot that pretends to fulfill
such requirements.
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RESUMEN

Se busca que los nuevos servicios
lleguen al usuario en cualquier lu-
gar y hora, de forma transparente y
brindando la posibilidad de acceder
a los mismos mediante diferentes
dispositivos y tecnologias de acceso.
Los servicios ubicuos buscan adelan-
tarse a las acciones del usuario para
no solo esperar su intervencion, sino
también para proponerle soluciones a
sus problemas y ayudarlo proactiva-
mente con sus tareas. Estos servicios
deben ser facturados de forma segura
y eficiente para que los establecimien-
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tos comerciales puedan brindar un
servicio con la certeza de no perder
capital debido a fallas en los procesos
de facturacion y el cliente pueda con-
fiar en que se le facturara inicamente
la cantidad correspondiente a los
productos y servicios adquiridos, por
esto se hace necesario proponer una
arquitectura que permita garantizar
las operaciones de pago y facturacion
brindando un alto nivel de seguridad
que repercuta en la confianza del
usuario y contribuya de forma consi-
derable a la masificacion del servicio.
Por ello el grupo WapColombia y el
GIT (Grupo de Ingenieria Telematica)
de la Universidad del Cauca proponen
una arquitectura que se adapta a las

condiciones del contexto colombiano,
para de esta forma contribuir en la
construcciéon de una realidad, que
cada dia es mas cercana gracias a la
llegada al pais de nuevas tecnologias,
como NFC y RFID, que en conjunto
con otras ya existentes como certifi-
cados digitales, algoritmos de cifrado,
entre otros, permitiran innovar para
garantizar seguridad en las transac-
ciones financieras.

PALABRAS CLAVE

Computaciéon ubicua, RFID, NFC,
entidad certificadora, arquitectura,
encriptacion.

Clasificacién Colciencias: Tipo 1
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1. INTRODUCCION

En la actualidad el concepto de
computacién ubicua es muy popu-
lar en paises como Japén y Suiza,
y dia a dia despierta mayor interés
en los profesionales de las teleco-
municaciones de todo el mundo.! El
término Ubicuidad en el entorno de
las telecomunicaciones fue definido
por Mark Weiser, quien lo acufié por
primera vez en su articulo titulado:
“El computador para el siglo 21” en
el Scientific American Ubicomp en
1991,% en este articulo se proyectaba
un ambiente dotado de un conjunto
de recursos, los cuales brindarian no
solo capacidades de comunicacién
a los usuarios mediante el acceso a
multiples dispositivos en cualquier
lugar y a cualquier hora, sino que
ademas lo harian de forma transpa-
rente y personalizada, gracias a un
conocimiento previo del contexto de
usuario.!

De otro lado, en los ultimos veinte
afios el comercio electrénico mévil
ha crecido explosivamente gracias al
desarrollo de Internet, tecnologias
de comunicaciones inaldmbricas y
dispositivos moviles, desempenando
un papel cada dia mas importante en
nuestras vidas.? Al mismo tiempo la
tecnologia RFID (Radio Frequency
IDentification), en donde un lector se
comunica con una etiqueta por medio
de radio frecuencia, ha despertado
gran interés tanto en la industria
como en la academia,?® por lo cual en
un futuro cercano todos los servicios
de datos méviles estardan integrados
a tecnologias de este tipo, y si ademas
se considera que los servicios de datos
contribuiran con el 70%-80% de las
ganancias de los Proveedores de Ser-
vicios de Telecomunicaciones, se tiene
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que el futuro de los servicios basados
en RFID es prometedor, especialmen-
te el Servicio de Pago Mévil, que sera
la principal aplicacién de RFID en el
area de las telecomunicaciones.*

Aunque el pago desde dispositivos
méviles es un campo incipiente a
nivel nacional, con la llegada de
nuevas tecnologias al pais, entidades
financieras, comerciantes y usuarios
empiezan a manifestar interés por
estas nuevas formas de pago, con lo
cual entes reguladores como el Mi-
nisterio de Comunicaciones afrontan
retos legislativos, que ya se empiezan
a abordar con la creacién del Decreto
2870 de 2007, que tiene en cuenta las
diferentes dareas donde es posible una
convergencia: los servicios, equipos
terminales, redes o medios de trans-
misién, y mercados. Este decreto de
convergencia abre el camino para que
personas o empresas que no cuentan
con grandes recursos econémicos,
participen en el mercado de las teleco-
municaciones, el cual cada vez es mas
dinamico y competitivo, especialmen-
te en el area de los servicios.

Los servicios de pago mévil hacen
parte de la convergencia descrita
anteriormente, por lo cual el plan-
teamiento de una arquitectura para
un sistema de pago que garantice
transacciones seguras se convierte
en una necesidad para la sociedad
colombiana, la cual debe ser abordada
teniendo en cuenta las limitaciones
tecnoldgicas, de regulacion y los re-
tos sociales que implica el desarrollo
de una aplicacion de este tipo en el
contexto nacional, ademas ya se han
sentado en el pais las bases legales
para el uso de la factura digital con
el decreto 1929 que la define como un
documento equivalente a la factura
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fisica en papel que soporta las tran-
sacciones de bienes y servicios y que
para efectos fiscales su expedicion,
entrega, aceptacion, conservacion
y exhibiciéon, debe hacerse en un
formato electrénico de conservacion
y la tecnologia de informacién auto-
rizados.? Por estas razones el Grupo
de Ingenieria Telemética de la Uni-
versidad del Cauca esta llevando a
cabo los primeros pilotos como un
acercamiento a una implementacién
real, y prepara gradualmente a los
usuarios para la llegada de las nue-
vas tecnologias méviles.

El presente documento esta es-
tructurado de la siguiente manera,
inicialmente se presenta un Marco
Conceptual donde se explican las ca-
racteristicas de los servicios ubicuos y
se definen las propiedades de un sis-
tema de pago en un entorno ubicuo.
Luego se presenta la arquitectura
propuesta y se describe el proceso
de pago llevado a cabo por un cliente
al hacer uso del sistema; después se
especifica la funcién de cada una de
las entidades, que hacen parte de la
arquitectura por medio de un caso de
estudio y se compara frente a otras
formas de pago implementadas en
el mundo.

Finalmente se presentan las conclu-
siones y trabajos futuros que surgen
al proponer esta arquitectura.

2. MARCO CONCEPTUAL

A. Servicios ubicuos

La esencia de la computacién ubicua
es la creacién de ambientes saturados
con capacidades de computaciéon y
comunicacién, que se integran a la
vida de las personas. Este entorno
implica retos, algunos de los cuales ya

han sido afrontados en el proceso de
maduracién que han sufrido sus dos
antecesores: Los Sistemas Distribui-
dos y la Computaciéon Mévil.®

Las caracteristicas mds relevantes
de los sistemas distribuidos que se
retoman en la computacién ubicua
son:® comunicacién remota, tolerancia
a fallos, alta disponibilidad, acceso
a informacién remota y seguridad.
Mientras que de la computacién mé-
vil se retoman caracteristicas como:
sistemas de redes mdéviles, acceso
moévil a informacién, gestién adap-
tativa de recursos y sensibilidad de
la locacién.

Sin embargo, con la computacién
ubicua aparecen retos nuevos, como
uso efectivo de espacios inteligentes,
invisibilidad, escalabilidad localizada
y enmascaramiento de desigualdades
tecnoldgicas del entorno.®

Los servicios de comunicacién en la
vida diaria llegardn a ser més per-
sonalizados, y las capacidades que
hagan uso del contexto y de las pre-
ferencias del usuario seran cada vez
mas importantes. Por esto se hacen
necesarias herramientas y entidades
en la red que permitan un facil acce-
so a los servicios, un rendimiento y
funcionamiento 6ptimos, pero sobre
todo que garanticen comunicaciones
seguras y confiables.” Desde este
punto de vista se puede dar una de-
finicién més precisa de los servicios
ubicuos:” Un entorno ubicuo com-
prende una infraestructura de red y
un conjunto de recursos, que brindan
capacidades de comunicacién a los
usuarios mediante el acceso a mul-
tiples dispositivos en cualquier lugar
y a cualquier hora, de forma trans-
parente y personalizada, gracias a
un conocimiento previo del contexto
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de usuario, garantizando siempre la
seguridad y confiabilidad de la comu-
nicacién, tanto a los clientes como al
proveedor del servicio.

B. Servicio de pago en entornos
ubicuos

En el modelo de comercio mévil clasi-
co, la gente accede a internet usando
su dispositivo mévil para seleccionar
sus productos y ordenarlos en linea.

Pero muchos pagos no se efectian
de esta forma. En lugar de buscar la
informacién del producto en internet
antes de su eleccién, las personas
interactian con su ambiente o el
medio que las rodea.? Normalmente
cuando una persona desea obtener in-
formacién de los productos cercanos,
incluyendo informacién detallada
del articulo y del vendedor, recurre
a un conocido o a un aviso publici-
tario, con lo cual puede obtener los
siguientes resultados: la persona no
obtiene la informacion que necesita,
asi que recurre a otros medios como
internet; otras personas le pueden
brindar informacién sobre el produc-
to, pero ésta no es 1util ya que puede
estar desactualizada; y finalmente,
algunas personas le pueden brindar
informacién 1til acerca de un pro-
ducto, pero ésta no es determinante
para saber si esta tomando la mejor
opcién.? Pero la selecciéon del articulo
es solo el primer paso para su compra,
que inicia el siguiente proceso:

* Seleccion del articulo en la pagina
Web

¢ Adicion del articulo a la cuenta del
usuario, si no se tiene se crea una
con la informacién del comprador.

¢ Si la cuenta no tiene el respaldo
de una tarjeta de crédito o cuenta
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bancaria, el usuario debe consignar
el valor del articulo en la cuenta
del vendedor.

* Si la cuenta tiene el respaldo de
una tarjeta de crédito o cuenta
bancaria, el usuario debe autorizar
el traspaso de dinero a la cuenta
del vendedor.

¢ Elusuario recibe una confirmacién
de la transaccién, que es general-
mente una factura enviada a su
casa.

En un entorno ubicuo, una vez se-
leccionado el producto, se realiza su
pago y facturacion, al igual que en
cualquier transaccién, pero con algu-
nas caracteristicas especiales:

¢ Se crea una cuenta de usuario con
los datos y gustos personales.

¢ El sistema le informa al usuario la
existencia de un articulo de su in-
terés, por medio de una tecnologia
inaldambrica.

¢ El usuario observa los detalles del
articulo desde su teléfono mévil y
lo adiciona a su cuenta.

¢ El usuario realiza el pago por medio
de una tecnologia de campo cercano.

¢ El usuario recibe una confirmacion
de la transaccién por medio de un
mensaje de texto, en su teléfono
movil, y la factura en su correo
electronico.

Las interacciones de computacién
ubicua son tipicamente espontaneas
y de breve duracion, con la posibilidad
de ser iniciadas sin intervencion de
los usuarios e involucrando nume-
rosos servicios dispersos, geografi-
camente confiables y no confiables.
De acuerdo con las caracteristicas
anteriores se identifican los siguien-
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tes requerimientos en un sistema
de pago de computacién ubicua: es-
pontaneidad, eficiencia, seguridad,
privacidad, flexibilidad, usabilidad y
despliegue.?

Espontaneidad: La espontaneidad es
una caracteristica inherente y desea-
ble de las interacciones ubicuas, que
establece que los sistemas de compu-
tacién ubicua deben ser disenados
con la suposicién de que un grupo de
usuarios participantes es altamente
dindmico e impredecible. En términos
de sistemas de pago, esto significa
que es altamente improbable que
los individuos entren en relaciones
de larga duracién con los diferentes
proveedores de servicio que puedan
encontrar.®

Eficiencia: Cuando se refiere a pagos
que impliquen transacciones de medio
o alto valor, la eficiencia de los siste-
mas de pago de computaciéon ubicua
esta relacionada con la confianza
que debe existir entre los usuarios y
los proveedores de servicio. Cuan-
do muchos pagos pequefios estan
implicados, es importante que el
proceso del pago sea ligero y efi-
ciente; caracterizado por la baja
transferencia de datos y bajos costos
tanto en lo computacional como en
lo financiero.®

Seguridad: Claramente la seguridad
es una consideracién importante en
cualquier sistema de pago y debe ser
utilizada para evitar fraudes tales
como hurto, falsificacién de dinero,
y evasién del pago. Los ambientes
de computacién ubicua, que brindan
servicios a cualquier hora y en cual-
quier lugar, son mas vulnerables a
violaciones de seguridad que ambien-
tes controlados que pueden ser ase-
gurados fisicamente. Los problemas

de seguridad también se presentan
debido a la falta de establecimiento
de relaciones de confianza entre los
usuarios finales y los proveedores de
servicio.?

Privacidad: Muchos sistemas de pago
como las tarjetas de crédito y las
transferencias de dinero requieren
que los usuarios faciliten informacién
personal como nombre y nimeros
de cuenta durante la transaccién.
Se puede dar el caso en el que los
usuarios no desean divulgar esta
informacién pero necesitan pagar
por los servicios. Ademas, sin los
mecanismos adecuados para proteger
la privacidad, la informacién de pago
podria ser combinada con informacién
del contexto que proporciona detalles
de las actividades de los usuarios.

Flexibilidad: Los sistemas ubicuos
deben seguir el principio de la vola-
tilidad y no deben asumir ninguna
configuracién especifica de red, de
dispositivos y/o de usuarios, con lo
cual se pueden identificar dos casos
especiales: operacion desconectada e
indisponibilidad del dispositivo. La
operacion desconectada es un modo
de operacion que permite a los clien-
tes continuar accediendo a servicios
durante fallas temporales de un de-
posito de datos compartido o de una
conexion de red. En el segundo caso,
es importante que las interacciones
de los usuarios con los ambientes de
computacién ubicua no dependan ex-
clusivamente de un dispositivo mévil,
ya que existe la posibilidad de que un
cliente no tenga su dispositivo mévil
cerca, pero todavia necesite hacer uso
del servicio de pago.?

Funcionalidad: Se refiere al grado de
comodidad y a la utilidad percibida
por los usuarios, en el momento de
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hacer uso del sistema de pago ubicuo,
es un aspecto crucial si se tiene en
cuenta el gran nimero de transaccio-
nes que una persona podria realizar
durante el curso de un dia normal.
Por ejemplo, los usuarios esperaran
un nivel de servicio comparable al
existente con las tarjetas de crédito
y las cuentas bancarias. Problemas
como confianza, responsabilidad,
contabilidad y aseguramiento se de-
ben tratar adecuadamente para que
los usuarios acepten el sistema. La
mayoria de los usuarios no aceptaria
un sistema que permita que se lleven
a cabo transacciones financieras sin
su intervencién; al mismo tiempo,
no es practica la participacion del
cliente en todas las transacciones es-
pecialmente cuando estas son de bajo
valor. Por lo tanto, los disenadores de
los sistemas de pago se enfrentan al
reto de balancear estas necesidades
contradictorias.?

Despliegue: Para tener éxito, el sis-
tema de pago de computacién ubicua
se debe poder emplear a gran escala.
En términos practicos, debe soportar
tanto nuevos servicios como los ya
existentes.?

Anteriormente se definieron las ca-
racteristicas mas importantes que
debe tener cualquier servicio de pago
ubicuo, y teniendo en cuenta que el
servicio de facturacion y pago desa-
rrollado pretende ser un servicio con
estas caracteristicas, a continuaciéon
se relacionan cada una de ellas con
la solucion propuesta.

El servicio de pago implementado es
espontaneo, ya que los usuarios lo
pueden iniciar en cualquier momento,
en alguno de los puntos de venta POS,
siempre y cuando ya esté registrado
en el sistema y tenga una cuenta de
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usuario. El proceso de pago es corto
debido a las propiedades de las tecno-
logias y herramientas empleadas, por
lo cual es poco probable que el cliente
entable una relacién de larga dura-
cién con el sistema en el momento del
pago. Los bajos costos de operabilidad
y el empleo de herramientas de libre
acceso incrementan la eficiencia del
servicio.

En un sistema de pago, la seguridad
en las transacciones y la privacidad
de la informaci6n suministrada por
los clientes, son dos aspectos trascen-
dentales para generar confianza tanto
en los usuarios como en el proveedor
del servicio. En el sistema se hace uso
de la infraestructura de llave piblica,
que permite realizar la autenticacion
de los usuarios y cada una de las
entidades que conforman el sistema
mediante el empleo de credenciales,
ademads de garantizar la integridad
de la informacion con el cifrado de la
misma, para lo cual se requiere el uso
de certificados digitales emitidos por
autoridades certificadoras.

La naturaleza ubicua del servicio
de facturacion y pago desarrollado
lo hace un sistema flexible frente a
otras formas de pago tradicionales, en
donde la usabilidad del sistema es un
aspecto determinado en gran parte
por la experiencia de cada individuo
al momento de utilizar el servicio, por
lo cual es algo dificil de percibir por
los desarrolladores. Pero si se tienen
en cuenta el grado de aceptacién de
las tarjetas de crédito por parte de los
usuarios y las mejoras que un sistema
de pago movil presenta frente a estas
formas de pago tradicionales, se pue-
de garantizar en gran medida la fun-
cionalidad que representa la solucién
propuesta para las personas.
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Al no ser necesario llevar consigo una
tarjeta ni digitar claves en equipos
extrafios se mejora la experiencia del
usuario final que percibe el servicio
como facil de utilizar.

El sistema propuesto ha sido desa-
rrollado sobre plataformas robustas
y con herramientas de libre acceso,
que lo hacen no solo escalable ante
un aumento en el nimero de usua-
rios, sino integrable a soluciones y
sistemas similares.

C. RFID y NFC

RFID y NFC son tecnologias que
merecen especial atencién en la
computacion ubicua. RFID se refiere
a cualquier sistema que permita la
transmisién de nimeros de identifica-
cién sobre radio, obteniendo una iden-
tificacién automaética con capacidades
de almacenamiento y recuperacion
remota de datos, mediante el uso
de dispositivos llamados etiquetas.®
Un sistema RFID se compone de dos
partes fundamentales: la etiqueta
(transponder) y el lector. Una etique-
ta RFID es un pequeio objeto que
puede ser adherido o incorporado en
un producto, animal o persona, que
estd compuesto de un microcontrola-
dor, una antena (cableada o impresa
con tinta de carb6n conductivo) que
habilita la recepcién y la respuesta a
solicitudes de radio-frecuencia desde
un transmisor/receptor (tranceiver)
RFID, y un material de encapsulacion
de polimero que envuelve la antena
y el microcontrolador.® El lector es
quien inicia el proceso de identifica-
cién al generar un campo RF en una
frecuencia especifica, definida por
un sistema en particular, con lo cual
causa una diferencia de voltaje por
medio de un acoplamiento capacitivo
oinductivo.’ La etiqueta detecta este

cambio y después de un proceso de
autenticacién opcional, gracias a un
mecanismo de respuesta del lector,
responde transmitiendo la identifi-
cacién que posee.’

NFC es una tecnologia que involucra
Identificacion de Radio Frecuencia
(RFID) de corto alcance y posibilita
la transferencia de datos entre un
dispositivo mé6vil y un sistema de
servicios, por simple contacto entre
aquél y una placa NFC.1* NFC se dife-
rencia de las demas tecnologias RFID
o de proximidad en que su distancia
de funcionamiento es corta y depende
del diserio de la etiqueta y del lector,
pero, generalmente, el radio de accién
es muy pequeiio; esto es una ventaja
a la hora de atender servicios que
implican una necesaria privacidad,
como es el caso de un proceso de
facturacion y pago. Ademas, NFC va
mas alla de RFID en el sentido que
es un protocolo simétrico, donde los
lectores pueden leer de etiquetas y de
otros lectores directamente, es decir,
se pasa de transferir datos en un solo
sentido a un proceso bidireccional.®

3. ARQUITECTURA DEPAGO Y
FACTURACION

Una arquitectura para pago y fac-
turacién de servicios ubicuos debe
estar estructurada de forma tal que
sus diferentes componentes permi-
tan satisfacer las necesidades de
los usuarios desde el punto de vista
del servicio prestado, pero al mismo
tiempo debe garantizar la proteccion
de la informacién a intercambiar, por
lo cual es necesario hacer énfasis en
el manejo en la seguridad de cada
bloque y sus conexiones, ya que un
sistema es tan seguro como su ele-
mento mas inseguro.
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Figura 1. Arquitectura para pago y facturacion de servicios méviles

ubicuos

La arquitectura propuesta (Figura
1) tiene los siguientes componentes:
un Cliente M6vil, que permite al
usuario realizar pagos, un POS (Po-
int of Sale) capaz de recibir pagos de
moviles habilitados con interfaces de
contacto cercano, un Administrador
de Cuentas (AC) que es el nicleo de
la arquitectura y le recibe todas las
peticiones de transaccién, un Ad-
ministrador de Usuarios (AU), que
almacena toda la informacion concer-
niente a las cuentas de los diferentes
usuarios del sistema, principalmente
las credenciales de cada uno de ellos
que son generadas por el AC, un Pro-
veedor de Mensajes (PM) encargado
de enviar mensajes de informacion al
movil seguro del usuario, y finalmen-
te un servidor de correo que envia la
factura digital a la cuenta de correo
del usuario.

Se tienen ademads dos entidades
certificadoras, CA — SSL, que se en-
carga de certificar al Administrador
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de Usuarios y CA — B (Certificate
Authority - Billing), que certifica al
proveedor de mensajes y en especial
le proporciona un certificado para
firmar digitalmente las facturas en-
viadas a las cuentas de correo de los
usuarios del servicio.

A. Proceso de pago y facturacién

El proceso de pago y facturacion se
describe a continuacion.

El usuario accede al servicio median-
te su teléfono moévil, el cual como
requisito debe tener dos interfaces
de comunicacién, la primera de tipo
contactless o por contacto cercano,
que es necesaria al momento de efec-
tuar el pago; la segunda una interfaz
inaldmbrica que le permita acceder a
una red de area amplia con el fin de
recibir los mensajes de confirmacion
cuando la transaccién sea exitosa.

Con la interfaz de contacto cercano
que puede ser una etiqueta RFID o
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un elemento NFC, el moévil se pue-
de comunicar con el POS de forma
confiable, al realizarse autenticacion
mutua y cifrada de la informacién
transmitida, para de esta forma
distribuir la seguridad y no dejarla
como responsabilidad dnica de un
servidor central.

Para obtener la informacién acerca
de la capacidad de pago del usuario,
el POS debe comunicarse de forma
segura con el Administrador de
Cuentas, el cual se comunica con la
mayoria de los bloques de la arquitec-
tura, el AU debe estar certificado por
una CA (Certification Authority) para
poder cifrar todos los mensajes de
la comunicacién. El AC se comunica
directamente con el Administrador de
Usuarios que maneja la informacién
de los usuarios activos y su correspon-
diente capacidad de pago.

El Administrador de Cuentas debe
notificarle al usuario el resultado de
la transaccién a través del PM, que
debe contar con acceso a la interfaz
inalambrica del mévil. E1 PM tam-
bién se encarga de realizar el envio
de la factura electroénica, la cual debe
estar firmada digitalmente por una
segunda CA, que se ha denominado
CA-B (CA - Billing), esta prueba de
compra digital se envia al correo elec-
tronico que el usuario proporciona al
crear su cuenta. El proceso completo
es ilustrado en el diagrama de la
Figura 2.

B. Creacién de cuenta

Para el proceso de creacion de cuenta
se anade un nuevo componente a la
arquitectura general, denominado
Punto de Creacion de Cuentas (PCC).
Este componente permite realizar

Usuario ‘Mévil+TagH PoS H

M1

1. Seleccion de compra
2. Envio de credenciales
3. Envio de informacién de compra

4. Peticion de validacion de informacion

5. Validacién de transaccion

6. Solicitud de mensaje de informacion
7. Envio de factura digital

8. Envio de mensaje de informacion

Figura 2. Diagrama de secuencia del proceso de pago y facturacion
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Figura 3. Arquitectura para creacién de cuenta

operaciones como creacién de cuenta
para un nuevo usuario, bloqueo de
cuenta en caso de presentarse un
reporte de robo del dispositivo moévil
y eliminacién de cuentas.

El usuario debe crear una cuenta
para usar el sistema, en este proceso
se asigna una etiqueta RFID a su
teléfono movil, en la que se graban
mediante una conexién segura los da-
tos de cuenta necesarios para realizar
el proceso de pago. El resultado de
este proceso se envia en un mensaje a
través de la otra interfaz inalambrica
del dispositivo mévil.

El proceso de grabacion en la etiqueta
se realiza mediante el PCC, este se
comunica con el AC, como se muestra
en la Figura 3, y le hace una peticiéon
de creacién de cuenta, el AC crea uno
o varios identificadores para el nuevo
usuario y los envia al AU para que
sean registrados.

Al obtener un resultado satisfactorio
de la operacién de registro, el AC
envia esta informacién al PCC para
que los datos de cuenta sean grabados
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en la etiqueta del dispositivo mévil.
Toda la informacién transferida
durante este proceso se cifra, y si es
necesario se refuerza la seguridad
con autenticacién mutua y firma
digital sobre los datos transmitidos.
Ademas el AC debe estar certificado
por una entidad confiable, como Veri-
sign, Thawte o Global Trust que son
empresas muy conocidas y dedicadas
a la comercializacién de varios tipos
de certificados. Finalmente el PM se
encarga de hacer llegar un mensaje
al usuario para darle la bienvenida
al sistema de pago o en caso de algtin
inconveniente informarle que no fue
posible crear su cuenta y qué debe
hacer para poder acceder al servicio,
tal como se aprecia en el diagrama
de la Figura 4.

4. CASO DE ESTUDIO

A. Implantacion de un servicio de
pago por proximidad en un ambiente
ubicuo.

A continuacién se describen los
detalles de implantaci6n de cada
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1. Solicitud de creacion de cuenta

2. Envio de informacion del usuario

3. Creacidn de identificadores
4. Registro de identificadores
5. Confirmacién de registro
6. Envio de identificadores

7. Grabacion de etiqueta

8. Confirmacion

9. Confirmacion

10. Peticién de envio de mensaje de bienvenida al sistema

11. Envio de mensaje de bienvenida

Figura 4. Diagrama de secuencia del proceso de creacién de

cuenta

una de las partes de la arquitectura
propuesta.

Teléfono Movil

El teléfono moévil utilizado por el
usuario para acceder al servicio debe
contar con una interfaz de contacto
cercano para efectuar el pago; existen
dos opciones para cubrir este aspecto:
emplear una etiqueta RFID o usar un
teléfono NFC. Segun la que se utilice
cambia el modelo de negocio.

Al usar un teléfono NFC, tal como el
Nokia 6131 NFC, se puede consultar
la informacién que se encuentra en la
etiqueta dentro del teléfono mediante
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un Trusted Midlet que se comunica
con un Java Card Applet instalado en
el elemento seguro NFC.!! El applet
nunca inicia una comunicacion, so-
lamente espera a que un midlet que
debe ser seguro, lo haga mediante co-
mandos APDU (Application Protocol
-Data Unit); inicamente un midlet
firmado con un code-signing certifica-
te es considerado seguro, con lo cual
es asociado al dominio trusted third
party del teléfono y puede acceder a
las API restringidas de java.

Empresas como Thawte y Verising
cobran alrededor de US500 por un
certificado con vigencia anual. Adi-
cional a esto es necesario tener en

m Vol.6 No. | | + Enero - Junio de 2008



cuenta que el elemento seguro NFC
puede ser accesible inicamente me-
diante llaves de autenticacion, por lo
cual, para efectuar un desarrollo debe
realizarse una operacién de desblo-
queo del elemento seguro NFC. En
el caso del teléfono de Nokia, existe
un Servicio de Desbloqueo mediante
una midlet que agrega llaves de au-
tenticacién conocidas, con el fin de
permitir el proceso de desarrollo de
aplicaciones.!!

La segunda opcién que se tiene para
la interfaz de contacto cercano es
usar etiquetas RFID, que tienen ca-
racteristicas muy adecuadas para la
implementaciéon de la arquitectura,
como son:

e Comunicaciones confiables a alta
velocidad, sin arriesgar la seguri-
dad de los datos.

¢ Nivel elevado de seguridad con
autenticacién mutua, codificacién
de datos, y llaves diversificadas
de 64-bit para permitir la lectura/
escritura.

e Suficiente memoria de lectura/
escritura como para almacenar
varias plantillas biométricas.

¢ Sistema de archivos separados
para garantizar seguridad, lo que
permite implementar numerosas
aplicaciones.

¢ Cumplimiento de los estandares
ISO 1569312 y 14443B*® para las
comunicaciones sin contacto.

Toda la transmisiéon de datos por
radiofrecuencia entre la tarjeta y el
lector se codifica con un algoritmo
seguro que normalmente pertenece al
fabricante del lector, no obstante tam-
bién se utilizan técnicas de cifrado
estandar de la industria para reducir
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el riesgo de robo o manipulacién de
informacién. Para méas seguridad
aun, los datos de la tarjeta también
pueden protegerse con encriptacion
DES (Data Encryption Standard)
o triple DES, y el tiempo necesario
para llevar a cabo las operaciones de
encriptacién se mantiene bajo, de for-
ma que las transacciones se realizan
en menos de 100 milisegundos, en el
caso de una aplicacion tipica segura
de billetera electrénica.

POS

Se debe implementar con un lector
capaz de establecer una comunica-
cién segura con la etiqueta RFID
que garantice un nivel de seguridad
adecuado. Basicamente el punto de
venta o pago esta compuesto por un
lector y un computador conectado a
este, en el cual debe haberse instala-
do una aplicacién que utilice el API
proporcionado por el fabricante del
lector. Algunas opciones disponibles
son lectores de fabricantes como
Omnikey y HID Global que ofrece
lectores de la serie iCLASS, de los
cuales se eligié el RW100% como
unidad lectora. En este punto la
seguridad se basa en autenticacion
mutua entre las etiquetas y el equipo
de lectura, ademas de la encriptaciéon
de la informacién mediante cifrado
triple DES, que se puede realizar
mediante el SDK que proporciona
el fabricante escrito en Visual Basic
para plataforma Windows, pero de-
bido a que se busca el mayor nivel
de seguridad posible en la estacion
de pago, se opté por trabajar con la
distribucién Debian Etch de Linux
y desarrollar directamente sobre
esta plataforma mediante NetBeans
IDE. En el POS debe ir instalada una
aplicacién cliente que es basicamente
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una aplicacién de escritorio escrita en
Java, con acceso al protocolo serial
definido por el fabricante (ya que este
protocolo es independiente de la pla-
taforma) mediante JNI y ademas con
capacidades de comunicacién con un
servicio web Java. Esta aplicacion se
utilizara para establecer una comu-
nicacién segura con el lector ya que
se puede implementar autenticacion
mutua entre ellos y asi los identifi-
cadores de un usuario que han sido
almacenados en la etiqueta asociada
a su movil y posteriormente enviar
esta informacion al AC mediante la
utilizacién de un protocolo seguro
como HTTPS (HTTP Over SSL).

Administrador de cuentas (AC)

El Administrador de Cuentas es un
bloque fundamental de la arquitec-
tura ya que interviene con la mayo-
ria de los bloques definidos y debe
establecer una comunicacién segura
con cada uno de ellos, ademas debe
ser lo suficientemente flexible como
para poder interactuar con aplica-
ciones de escritorio, Bases de Datos,
Directorios que implementen LDAP?6
(Lightweight Directory Access Proto-
col) como openLLDAP!" y el proveedor
de mensajes definido.

En esencia es un Servicio Web Java,
desarrollado con NetBeans IDE que
hace uso de Metro,?2 un stack para el
desarrollo de Servicios Web seguros
y es desplegado sobre GlassFish v2
que es un servidor de aplicaciones
gratuito y de cédigo libre, distribuido
con la licencia CDDL y la GNU GPL.
GlassFish tiene como base al Sun
Application Server.2? El AC tiene la
capacidad de atender solicitudes por
parte de un cliente, que en este caso
es el POS, solicitando verificacién de

la informacion leida de la etiqueta
asociada a un moévil, o creacion de
identificadores cuando un nuevo
usuario necesita acceder al servicio.

El AC debe conectarse con la base
de datos, repositorio o directorio,
que administre los usuarios, en este
caso se ha elegido un servidor de
directorio LDAP. El AC se comunica
con él mediante JNDI (Java Naming
and Directory Interface), que es la
interfaz de la plataforma Java para
conexién con servicios de nombres y
directorios.?*

Administrador de usuarios

La informacién de cada usuario debe
ser almacenada y para ello existen
diferentes clases de bases de datos
y directorios, de forma que cuando
un usuario realice un pago se pueda
validar su informacién personal,
numeros de cuenta, permisos, y cer-
tificados de forma muy rapida, por lo
cual se sugiere una implementacion
de LDAP, como openLDAP, para rea-
lizar la administracién de usuarios,
ya que permite consultas con tiempos
de respuesta muy bajos.

El protocolo LDAP, ademas de permi-
tir un manejo jerarquico y sistematico
en la informacién de los usuarios, lo
cual es muy util por el modelo del
negocio implementado en un sistema
de pago, también posibilita varias
formas de acceso, como JNDI.

LDAP es adecuado para implementar
sistemas de autenticacién/autoriza-
cién centralizada, o para sistemas
donde se guarda gran cantidad de
registros y se requiere un uso cons-
tante de los mismos. Pero se pueden
usar métodos alternativos para el
proceso de autenticacion como Kerbe-
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ros v5 o Digest-MD5 que se acoplan
perfectamente con openLDAP y dejar
este dltimo tinicamente para realizar
la autorizacién. Para usar Kerberos
es necesario hacer uso de GSSAPI
(Generic Security Services Applica-
tion Programming Interface) en AC,
a través de JNDI y realizar la con-
figuracion necesaria en openLDAP,
ademads de correr los demonios de
Kerberos en Linux.

Proveedor de mensajes

Con el fin de enviar informacién de
servicio a los usuarios se ha definido
el PM, que mediante mensajes Wap
Push puede notificar al comprador de
una transaccién efectuada satisfacto-
riamente o de inconvenientes debido a
que el saldo en cuenta no fue suficien-
te, al momento de realizar la adquisi-
cién de un producto o servicio.

Los mensajes pueden enviarse me-
diante una Gateway SMS o un Push
Proxy Gateway tal como Kannel®®
que corre sobre Linux, o APIs de
Java como jSMS, que actian como
interfaz entre la red cableada y la
red inalambrica, permitiendo la co-
municaciéon entre los componentes
arquitecturales soportados en una
infraestructura cableada y el dispo-
sitivo mévil del usuario.

Gracias a la compatibilidad directa
entre el Servicio Web y jSMS, ademés
de las facilidades de configuracién
que proporciona esta API, es una op-
cién sobresaliente para formar parte
en la implementacion de un servicio
de pago por proximidad.

Servidor de correo

Debido a que la gran mayoria de
teléfonos moviles en el pais son de
gamas media y baja y no estan en
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capacidad de leer documentos como
archivos pdf, formato en el cual se
podria enviar la factura electrénica
firmada, se hace necesario el uso de
un servidor de correo, ya sea median-
te un API como Java Mail o servicios
de correo como Postfix o Sendmail
corriendo bajo Linux.

Java Mail posee un disefio universal
y abstracto que lo hace mas dificil
de usar y las clases requeridas (o
archivos .jar) son bastante pesadas
en términos de espacio requerido en
disco. Por consiguiente, si pequefias
aplicaciones o dispositivos embebidos
necesitan capacidades de mensajeria
tal como e-mail o0 SMS, deben imple-
mentar sus propios mecanismos para
enviar y recibir correos.?

Por su parte, jSMS provee una API
pequeiia para SMS y correo que
facilmente puede ser adaptada a
pequenos dispositivos.

Basicamente se necesita un servicio
de correo que permita enviar como
archivo adjunto la factura electrénica
firmada digitalmente a la cuenta de
correo proporcionada por el usuario
al crear su cuenta de uso del servicio,
también que el servicio de correo se
pueda comunicar de forma segura con
el Administrador de Usuarios.

Entidades certificadoras

Es necesario garantizar que la infor-
macién enviada de un médulo a otro
sea auténtica e integra.

Auténtica en cuanto a que se pueda
saber a ciencia cierta que un médu-
lo determinado envi6 el mensaje y
prevenir ataques de suplantacion.
fntegra en cuanto a que se garantice
que el mensaje no ha sido modificado.
Esto se puede garantizar mediante el
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uso de PKI (Public Key Infraestructu-
re), la cual implica la generacién de
un par de llaves (publica y privada)
para identificar a un usuario deter-
minado, y el uso de funciones Hash.
En PKI se necesita de una autoridad
certificadora confiable que emita cer-
tificados cuyo contenido sean llaves
publicas de las entidades con las que
se establece comunicacién.

En esta arquitectura se muestran
dos tipos de entidades certificado-
ras. Con CA-SSL se hace referencia
a una entidad certificadora externa
como Verisign o Thawte, las cuales
comercializan certificados SSL que
permitirian validar la identidad del
Administrador de Cuentas.

El segundo tipo de entidad certifica-
dora es necesaria para generar los
certificados que permitan firmar la
factura electrénica, las opciones de
implementaciéon para este caso son
openSSLy entornos graficos que usan
SSL como XCA que funciona tanto con
Linux como con Windows.

Otra herramienta muy util es ke-
ytool, que hace parte de la plataforma
Javay se encarga de generar parejas
de llaves publicas y privadas, certifi-
cados autofirmados y almacenes de
claves o keystore.

B. Comparacion

No existe una clasificacién dnica para
los sistemas de pago mévil, debido a
los diferentes aspectos que se deben
tener en cuenta en este tipo de tran-
sacciones, que limitan y caracterizan
el sistema. La ubicacién del usuario,
el monto a pagar, el proveedor del
servicio, el instante y el medio uti-
lizado para el pago, son los rasgos
maés sobresalientes en un sistema

de pago y que ademas permiten su
caracterizacién.?

Basandose en los aspectos nombrados
en el parrafo anterior se puede defi-
nir el tipo de pago propuesto en este
articulo; el cual es un sistema POS
(Point of Sale) al requerir la presen-
cia del usuario en el punto de venta;
las cantidades de dinero que maneja
son pequenas, y lo convierten en un
sistema micropago disefiado para
ser administrado por un sistema in-
dependiente soportado en Entidades
Financieras, y basado en tokens que
se transfieren del usuario al vendedor
en tiempo real.?

En todo el mundo han sido plantea-
dos diversos sistemas y arquitecturas
para pagos moéviles, en diferentes es-
cenarios y con caracteristicas distin-
tas, por lo cual no existe un estandar
o0 Modelo Global para un Sistema de
Pago Mévil. Esta falta de normaliza-
cién se debe a la competencia entre
Entidades Financieras y Operadores
de Telefonia Mévil por el control del
mercado; y a la diversidad de esce-
narios donde se requiere un sistema
de Pago mévil, cada uno con necesi-
dades especificas, que caracterizan
y limitan la solucién de pago. En la
Tabla 1 se comparan dos medios de
pago implementados en el mundo, con
el sistema de pago propuesto, donde
se puede apreciar la dificultad para
crear un medio de pago estandar.

En la Tabla 1 se aprecian sélo 3 solu-
ciones de pago de varias que se han
implementado en el mundo, y cada
una ha sido creada para una nece-
sidad especifica en un contexto con-
creto. Incluso existen soluciones con
la misma légica, pero que emplean
tecnologias distintas, por ejemplo
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Tabla 1. Sistemas de pago

LIPSO

PAYBOX Propuesta

Cargo a la Factura del

F
orma de pago teléfono Movil

Se debita de una cuenta Ban-
caria o Tarjeta de crédito

Se debita de una cuenta
Bancaria

Instante de pago Pospago Pago en Tiempo Real Pago en Tiempo Real
Monto Micropago Micropago Micropago
Ubicacion del usuario | Pago desde Internet Persona a Persona (P2P) Punto de Venta (POS)

Seglin el proveedor Operador Mavil

Proveedor Independiente/

Proveedor Independiente

Intermediario

eco-PAY es una solucion similar a
PAYBOX pero emplea SMS en lugar
de un Servicio IVR (Interactive Voice
Response), ya que fue creada para
el contexto 11 canadiense, donde los
SMSs tienen mayor acogida.25 La
gran ventaja del sistema propuesto
en este articulo frente a los pilotos y
sistemas ya establecidos en el mundo,
es que ha sido diseniado para el con-
texto colombiano de una forma tal que
pueda funcionar con herramientas
libres y pocos recursos econémicos.
Este sistema de pago permite llevar
a cabo transacciones de poco valor en
tiempo real, en situaciones comunes
para los colombianos, sin la limitante
de estar asociado a un operador mévil
especifico, ademas de emplear tecno-
logias de campo cercano creando un
entorno ubicuo para los clientes.

5. CONCLUSIONES Y
TRABA)OS FUTUROS

A pesar de las limitaciones tecnolé-
gicas que se tienen en Colombia, es
posible llevar a cabo las primeras
implementaciones para un sistema de
facturacién y pago ubicuo. En el mo-
mento, tecnologias como NFC y RFID
no tienen un uso masivo por parte de
los usuarios, pero la construccion de
un piloto para pago y facturacion des-
empena un papel importante como
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un primer acercamiento de ellas a la
poblacién colombiana.

La calidad de un proceso de facturacién
y pago estd medida por la seguridad,
la privacidad y la confianza que éste
refleje hacia los usuarios en el manejo
de los datos personales, y especial-
mente de la informacién financiera. Es
por esto que el papel que desempefian
las entidades certificadoras adquiere
gran importancia en la prestacién del
servicio, para lograr satisfaccién en los
usuarios finales.

El panorama colombiano es muy
alentador para la implementacién
de servicios de pago y facturacién de
nueva generacion por la acogida que
han tenido en los dltimos anos las
tarjetas débito y crédito, y la enorme
demanda de teléfonos moéviles en el
mercado.

El uso de tecnologias como RFID y/o
NFC permitira incrementar los nive-
les de seguridad en servicios de pago
y facturacién, para proteger mejor la
identidad del usuario y dificultar la
copia de su informacién, al contrario
de como hoy en dia se presenta con
las tarjetas de banda magnética que
son facilmente duplicables.

Existen diversas opciones de im-
plementacién para cada uno de los
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componentes de la arquitectura
propuesta. En el momento de hacer
la seleccion, se debe evaluar cuida-
dosamente la compatibilidad entre
estos ya que muchos de ellos han
sido construidos sobre diferentes
lenguajes de programacion (Java, C#)
y diferentes plataformas (Windows,
Linux). Ademas se deben tener en
cuenta los costos que implica cada
una de las opciones (equipos, licencias
de software y certificados digitales),
para asi implementar la solucién mas
conveniente.

Algunos trabajos futuros son:

* Implementacion de la arquitectura
propuesta, teniendo en cuenta las
limitaciones de las redes moviles
actualmente existentes en el pais
en cuanto a velocidades de acceso

GPRS.

* Pruebas de seguridad sobre la
implementacion obtenida, que
permitan validar la escogencia de
soluciones particulares y formular
soluciones alternativas en caso de
ser necesario.

* Construcciéon de una plataforma
para facturacion y el pago de servi-
cios ubicuos en ambientes méviles,
que defina los protocolos necesarios
para realizar la facturacion y el
pago de servicios ubicuos en am-
bientes méviles de forma segura y
conveniente, y ademads establezca
recomendaciones para la imple-
mentacién e implantacién de la ar-
quitectura y los protocolos definidos
en el contexto colombiano.
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